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DEL GOBIERNO DEL ESTADO
PODER EJECUTIVO

ACUERDO

QUE EMITE LAS DISPOSICIONES GENERALES EN MATERIA DE CONTROL INTERNO PARA EL SECTOR
PUBLICO DEL ESTADO DE COLIMA.

INDIRA VIZCAINO SILVA, Gobernadora Constitucional del Estado Libre y Soberano de Colima, en ejercicio de las
facultades que me confieren los articulos 58 fracciones Ill y IV; 63 y 66 de la Constitucién Politica del Estado Libre y
Soberano de Colima; 5, 12, 24, 25, 32 fracciones VI, VIIl y XVI, 52 y 53 de la Ley Orgéanica del Poder Ejecutivo y de la
Administracion Publica del Estado de Colima, y

CONSIDERANDO

Que el Plan Estatal de Desarrollo 2021-2027, busca generar un gobierno honesto y transparente para impulsar finanzas
sanas, adecuadas a la realidad, donde la ética y la integridad sean la guia en el actuar diario de las personas servidoras
publicas. Por lo tanto, una de las estrategias de esta administracion, es combatir la corrupcion y la impunidad mediante
acciones que permitan vigilar el debido uso y la distribucién equitativa de los recursos publicos con transparencia, maxima
publicidad y rendicién de cuentas en todos los entes publicos del Estado de Colima.

El objetivo del eje “Gobierno Honesto y Transparente”, busca propiciar el aprovechamiento éptimo y racional del gasto
institucional, sin afectar el cumplimiento de las labores sustantivas y los objetivos y metas previstas para cada uno de los
programas que se incluyen en dicho documento rector para el ejercicio 2021-2027, generando ahorros en recursos
financieros.

En cuanto a la Ley Organica del Poder Ejecutivo y de la Administracion Publica del Estado de Colima, establece que la
Contraloria General del Estado y los érganos internos de control de los entes publicos, seran responsables de supervisar
la implementacion de la politica de su control interno. Y que, tendran como objetivo apoyar la toma de decisiones relativas
al cumplimiento de los objetivos institucionales, asi como el 6ptimo desempefio de los servidores publicos las personas
servidoras publicas, la modernizacién continua, el desarrollo eficiente de la gestion publica y el correcto manejo de los
recursos publicos.

Resulta trascendente referir que el control interno es una herramienta que permite anticipar la comision de posibles actos
de corrupcion y prevenir riesgos de cumplimiento institucionales y tiene como objetivo asegurar las metas y objetivos
propuestos bajos los principios de eficacia, eficiencia, economia, transparencia y honradez. Asimismo, a través del Control
interno, se inhibe la comision de conductas indebidas, y se asegura la rendicion de cuentas con oportunidad y transparencia.

Por lo que, en consonancia con lo establecido con el Sistema Nacional de Fiscalizacion (SNF) integrado por la Secretaria
de la Funcion Publica, las Entidades de Fiscalizacion Superior Locales, las Contralorias Estatales del pais y la Auditoria
Superior de la Federacion (ASF), uno de los aspectos mas importantes del control interno es impulsar los cambios
estructurales en el &mbito juridico que permitan incorporar mejores practicas en la gestién gubernamental y fortalecer las
instancias de control.

Y como resultado de la inercia de trabajo emanada de la Comisién Permanente de Contralores Estados-Federacion surgié
el documento denominado Marco Integrado de Control Interno, concebido como un modelo general para establecer,
mantener y mejorar el sistema de control interno, aportando distintos elementos para el cumplimiento de las categorias de
objetivos institucionales, operacion, informacién y cumplimiento, que puede ser adoptado y adaptado por las instituciones
en los ambitos federal, estatal y municipal; o que se traducira en mejoras de la gestién gubernamental que permitira lograr
el cumplimiento de los objetivos, metas, programas y proyectos, la prevencion de la corrupcion y el desarrollo de un sistema
integral de rendicién de cuentas.

Luego entonces, derivado de la revisién que hiciera la Contraloria General del Estado al Acuerdo por el que se emiten las
Disposiciones Generales en Materia de Control Interno y el Manual Administrativo de Control Interno para el Sector Publico
del Estado de Colima, publicado el dia 01 de julio del afio 2017 en el Periddico Oficial “El Estado de Colima”, con la finalidad
de identificar areas de oportunidad, ha observado que resulta conveniente precisar algunos conceptos y definiciones que
permitiran contribuir una mejor redacciéon y comprension de la norma.

Asimismo, con la finalidad de homologar los criterios en materia de control interno estatal con los documentos marco que
regulan la materia en un ambito federal, es necesario adecuar el Acuerdo que emite las Disposiciones Generales en materia
de Control Interno para el Sector Publico del Estado de Colima, y fortalecer el modelo estandar de control interno que
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fortifique el ambiente de control, la administracién de riesgos, las actividades de control, la informacién y comunicacion asi
como la supervision, al interior de las citadas entidades publicas, traducido en un instrumento normativo que contenga las
principales técnicas, procesos y procedimientos en la materia que propicien el aprovechamiento y aplicacién de los recursos
con que cuentan, aspecto que redundara en el mejoramiento de las politicas y normas de aplicacion general y en
consecuencia, en el incremento de la efectividad de las instituciones publicas.

Al mismo tiempo, se propone en esta nueva regulacion establecer un lenguaje no sexista y no discriminatorio como una
accion inicial hacia la transversalidad de la perspectiva de género y el enfoque de derechos humanos en cumplimiento de
los ordenamientos locales, nacionales e internacionales de incorporar los principios de igualdad y no discriminacion como
ejes en el disefio y la implementacién de politicas, programas y acciones gubernamentales.

Por lo que, atendiendo a la Ley de Mejora Regulatoria para el Estado de Colima y sus Municipios el presente Acuerdo, fue
sometido al proceso de Andlisis de Impacto Regulatorio ex ante, en la Secretaria de Desarrollo Econémico, en su calidad
de Autoridad de Mejora Regulatoria del Gobierno del Estado, quien emitié Dictamen Final Procedente, mediante el oficio
SDE/DS/441/2022, lo que conlleva que la expedicion de las Disposiciones Generales en Materia de Control Interno para el
Sector Publico del Estado de Colima, cumpla con los requisitos de su proceso legislativo para su creacion.

Con base en las consideraciones expuestas, he tenido a bien expedir el siguiente:

ACUERDO QUE EMITE LAS DISPOSICIONES GENERALES EN MATERIA DE CONTROL INTERNO PARA EL SECTOR
PUBLICO DEL ESTADO DE COLIMA

TITULO PRIMERO
DISPOSICIONES GENERALES

CAPITULO |
OBJETO, AMBITO DE APLICACION Y DEFINICIONES

ARTICULO 1. Base de referencia, objeto y ambito de aplicacion

El presente ordenamiento tiene por objeto establecer las normas y disposiciones generales de Control Interno que deberan
observar las personas titulares de las Dependencias y Entidades de la Administracién Publica del Estado, con el fin de fijar
y actualizar los mecanismos de Control Interno que coadyuven al cumplimiento de sus metas y objetivos, prevenir los
riesgos que puedan afectar el logro de estos, fortalecer el cumplimiento de sus metas y objetivos, fortalecer el cumplimento
de las leyes y disposiciones normativas, generar una adecuada rendicion de cuentas y transparentar el ejercicio del servicio
publico.

Las personas titulares y, en su caso, el Organo de Gobierno, asi como las deméas personas servidoras publicas de las
instituciones que integran la Administraciéon Publica Estatal estableceran, actualizaran y mantendran en operacion su
sistema de control interno, tomando como referencia el Modelo Estatal del Marco Integrado de Control Interno (MEMICI)
del Sistema Nacional de Fiscalizacién y como base las presentes Disposiciones, para el cumplimiento del objetivo del
control interno en las categorias correspondientes (operacion, informacién, cumplimiento y salvaguarda).

A las sociedades estatales de crédito, entidades paraestatales del sector financiero, organismos de fomento y entidades de
fomento, les seran aplicables las presentes Disposiciones en lo que no se oponga a los preceptos legales y administrativos
que regulan su funcionamiento, quedando exceptuadas de su aplicacion las entidades paraestatales en proceso de
desincorporacion.

Las entidades que tengan un Comité de Vigilancia y agreguen en su Orden del Dia, de forma permanente y complementaria,
los temas que se establecen para el Comité de Control y Desempefio Institucional, se considerara que el primero asume
las funciones de este ultimo.

ARTICULO 2. Definiciones
Para efectos de las presentes Disposiciones se entendera por:

l. Accidn(es) de control: las actividades determinadas e implantadas por las personas titulares de las instituciones
y demas personas servidoras publicas de las Instituciones para alcanzar los objetivos institucionales, prevenir y
administrar los riesgos identificados, incluidos los de corrupcién y de tecnologias de la informacion;

Il. Accion (es) de mejora: las actividades determinadas e implantadas por las personas titulares de las instituciones
y demas personas servidoras publicas de las Instituciones para eliminar debilidades de control interno; disefiar,
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VI.

VIL.

VIIL.

XI.

XII.

X1

XIV.

XV.

XVI.

XVIL.

implementar y reforzar controles preventivos, detectivos o correctivos; asi como atender areas de oportunidad
que permitan fortalecer el Sistema de Control Interno Institucional;

Administracion: las personas servidoras publicas de mandos superiores y medios diferentes a la persona titular
de la institucion;

Administracién de riesgos: el proceso dinamico desarrollado para contextualizar, identificar, analizar, evaluar,
responder, supervisar y comunicar los riesgos, incluidos los de corrupcion, inherentes o asociados a los procesos
por los cuales se logra el mandato de la institucion, mediante el analisis de los distintos factores que pueden
provocarlos, con la finalidad de definir las estrategias y acciones que permitan mitigarlos y asegurar el logro de
metas y objetivos institucionales de una manera razonable, en términos de eficacia, eficiencia y economia en un
marco de transparencia y rendicién de cuentas;

APE: la Administracién Publica Estatal, definida en el articulo 1 de la Ley Orgéanica del Poder Ejecutivo y de la
Administracién Publica del Estado de Colima;

Area(s) de oportunidad: la situacion favorable en el entorno institucional, bajo la forma de hechos, tendencias,
cambios o nuevas necesidades que se pueden aprovechar para el fortalecimiento del Sistema de Control Interno
Institucional;

Autocontrol: laimplantacion de mecanismos, acciones y practicas de supervision o evaluacion de cada sistema,
actividad o proceso, que permita identificar, evitar y, en su caso, corregir con oportunidad los riesgos o
condiciones que limiten, impidan o hagan ineficiente el logro de metas y objetivos institucionales;

Carpeta electrénica: la aplicacién informatica que contiene la informacion que servira de base para el analisis y
tratamiento de los asuntos que se presenten en las sesiones del Comité;

Comité y/o COCODIT: el Comité de Control y Desempefio Institucional y de Tecnologias;

Competencia profesional: la cualificacion para llevar a cabo las responsabilidades asignadas, la cual requiere
habilidades y conocimientos, que son adquiridos generalmente con la formacion y experiencia profesional y
certificaciones. Se expresa en la actitud y el comportamiento de las personas para llevar a cabo sus funciones y
cumplir con sus responsabilidades;

Control correctivo: el mecanismo especifico de control que opera en la etapa final de un proceso, el cual permite
identificar y corregir o subsanar en algun grado, omisiones o desviaciones;

Control detectivo: el mecanismo especifico de control que opera en el momento en que los eventos o
transacciones estan ocurriendo, e identifican las omisiones o desviaciones antes de que concluya un proceso
determinado;

Control Interno: el proceso efectuado por la persona titular de la institucion, la Administracion, en su caso el
Organo de Gobierno, y las demas personas servidoras publicas de una institucién, con objeto de proporcionar
una seguridad razonable sobre la consecucion de las metas y objetivos institucionales y la salvaguarda de los
recursos publicos, asi como para prevenir actos contrarios a la integridad;

Control preventivo: el mecanismo especifico de control que tiene el propésito de anticiparse a la posibilidad de
que ocurran incumplimientos, desviaciones, situaciones no deseadas o inesperadas que pudieran afectar al logro
de las metas y objetivos institucionales;

Debilidad(es) de control interno: la insuficiencia, deficiencia o inexistencia de controles en el Sistema de Control
Interno Institucional, que obstaculizan o impiden el logro de las metas y objetivos institucionales, o materializan
un riesgo, identificadas mediante la supervision, verificacion y evaluacion interna y/o de los 6rganos internos de
control;

Dependencias: la Oficina de la Gubernatura, las Secretarias del Estado, incluyendo a sus 6rganos
administrativos desconcentrados, la Consejeria Juridica del Poder Ejecutivo del Estado y la Contraloria General
del Estado, en términos de la Ley Organica del Poder Ejecutivo y de la Administracion Publica del Estado de
Colima;

Disposiciones: las Disposiciones en Materia de Control Interno y el Manual Administrativo de Aplicacion General
en Materia de Control Interno;
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XVII.
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XXIV.

XXV.

XXVI.

XXVII.

XXVIII.
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XXXI.

XXXII.

XXXIII.

XXXIV.

XXXV.
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Economia: los términos y condiciones bajo los cuales se adquieren recursos, en cantidad y calidad apropiada y
al menor costo posible para realizar una actividad determinada, con la calidad requerida;

Eficacia: el cumplimiento de los objetivos y metas establecidos, en lugar, tiempo, calidad y cantidad;
Eficiencia: el logro de objetivos y metas programadas con la misma o menor cantidad de recursos;

Elementos de control: los puntos de interés que debera instrumentar y cumplir cada institucién en su sistema
de control interno para asegurar que su implementacion, operacion y actualizacién sea apropiada y razonable;

Entidades: los organismos publicos descentralizados, empresas de participacion estatal mayoritaria y
fideicomisos publicos, en términos de la Ley Orgéanica del Poder Ejecutivo y de la Administracion Publica del
Estado de Colima;

Evaluacion del Sistema de Control Interno: el proceso mediante el cual se determina el grado de eficacia 'y de
eficiencia con que se cumplen las normas generales de control interno y sus principios, asi como los elementos
de control del Sistema de Control Interno Institucional en sus tres niveles: Estratégico, Directivo y Operativo, para
asegurar razonablemente el cumplimiento del objetivo del control interno en sus respectivas categorias;

Factor(es) de riesgo: la circunstancia, causa o situacion interna y/o externa que aumenta la probabilidad de que
un riesgo se materialice;

Gestion de riesgos de corrupcion: el proceso desarrollado para contextualizar, identificar, analizar, evaluar,
atender, monitorear y comunicar los riesgos que por accién u omision, mediante el abuso del poder y/o el uso
indebido de recursos y/o de informacion, empleo, cargo o comisién, se pueden dafiar los intereses de una
institucion, para la obtencién de un beneficio particular o de terceros, incluye soborno, fraude, apropiacion
indebida u otras formas de desviacion de recursos por una persona funcionaria publica, nepotismo, extorsion,
tréfico de influencias, uso indebido de informacion privilegiada, entre otras practicas, en aquellos procesos o
tematicas relacionados con areas financieras, presupuestales, de contratacion, de informacién y documentacion,
investigacion y sancién, tramites y/o servicios internos y externos;

Objetivos institucionales: al conjunto de objetivos especificos que conforman el desglose légico de los
programas emanados del Plan Estatal de Desarrollo 2021-2027 del Estado de Colima, en particular de los
programas sectoriales, institucionales y especiales, segun corresponda;

Organo Interno de Control: a la Contraloria General del Estado de Colima y, en su caso, los Organos Internos
de Control de las dependencias y entidades de la Administracién Pablica del Estado;

Organo de Gobierno: al cuerpo colegiado de la administracion de las entidades de conformidad con el articulo
47 de la Ley Orgénica del Poder Ejecutivo y de la Administracion Publica del Estado de Colima, asi como el
articulo 18 de la Ley de las Entidades Paraestatales del Estado de Colima;

Probabilidad de ocurrencia: La estimacién de que se materialice un riesgo, en un periodo determinado;

Procesos administrativos: Los procesos necesarios para la gestion interna de la institucion que no contribuyen
directamente con su razén de ser, ya que dan soporte a los procesos sustantivos;

Procesos sustantivos: Los procesos que se relacionan directamente con las funciones sustantivas de la
institucion, es decir, con el cumplimiento de su mision;

Programa presupuestario: La categoria programatica que organiza, en forma representativa y homogénea, las
asignaciones de recursos para el cumplimiento de objetivos y metas;

PTAR: El Programa de Trabajo de Administracion de Riesgos;
PTCI: El Programa de Trabajo de Control Interno;

Riesgo: el evento adverso que derivado de la probabilidad de ocurrencia puede obstaculizar o impedir el logro
de las metas y objetivos institucionales;

Riesgo(s) de corrupcién: la posibilidad de que por accién u omision, mediante el abuso del poder y/o el uso
indebido de recursos y/o de informacion, empleo, cargo o comision, se dafian los intereses de una institucion,
para la obtencién de un beneficio particular o de terceros, incluye soborno, fraude, apropiacién indebida u otras
formas de desviacion de recursos por una persona funcionaria publica, nepotismo, extorsion, tréafico de
influencias, uso indebido de informacion privilegiada, entre otras practicas;
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XXXVII. Seguridad razonable: el alto nivel de confianza, mas no absoluta, de que las metas y objetivos de la institucion
seran alcanzados;

XXXVIII. Sesion(es) virtual(es): la celebrada a través de medios electrénicos de comunicacion a distancia que permiten
la transmision simultdnea de voz e imagen;

XXXIX. Sistema de Control Interno Institucional o SCII: el conjunto de procesos, mecanismos y elementos
organizados y relacionados que interactdan entre si, y que se aplican de manera especifica por una Institucion a
nivel de planeacién, organizacion, ejecucion, direccion, informacién y seguimiento de sus procesos de gestién,
para dar certidumbre a la toma de decisiones y conducirla con una seguridad razonable al logro de sus metas y
objetivos en un ambiente ético e integro, de calidad, mejora continua, eficiencia y de cumplimiento de la ley;

XL. Sistema de informacién: el conjunto de procedimientos ordenados que, al ser ejecutados, proporcionan
informacion para apoyar la toma de decisiones y el control de la Institucion;

XLI. Sistema Informatico: la herramienta electrénica administrada por la UCEGPE para sistematizar el registro,
seguimiento, control y reporte de informacion de los procesos previstos en las presentes Disposiciones;

XLILI. TIC’s: las Tecnologias de la Informacién y Comunicaciones;

XLIIL. Titular del Organo Estatal de Control OEC: la persona servidora publica a cargo de la Contraloria General del

Estado, responsable de organizar, coordinar y supervisar el Control Interno de las dependencias y entidades;

XLIV. Unidades administrativas: las comprendidas en el reglamento interior, estatuto organico y/o estructura organica
basica de una Institucién, responsables de ejercer la asignacién presupuestaria correspondiente;

XLV. UCEGPE: la Unidad, Direccion o Area responsable de Control y Evaluacion de la Gestién Publica Estatal de la
Contraloria General del Estado de Colima; y
XLVI. UTIC: la Unidad Administrativa en la institucidn, responsable de proveer infraestructura y servicios de TIC’s.
CAPITULO Il

RESPONSABLES DE SU APLICACION Y VIGILANCIA
ARTICULO 3. Responsables de su aplicacion

Sera responsabilidad del Organo de Gobierno, de la persona Titular y demas personas servidoras publicas de la Institucion,
establecer y actualizar el Sistema de Control Interno Institucional, evaluar y supervisar su funcionamiento, asi como ordenar
las acciones para su mejora continua; ademas de instrumentar los mecanismos, procedimientos especificos y acciones que
se requieran para la debida observancia de las presentes Disposiciones.

En la implementacién, actualizacion y mejora del SCII, se identificaran y clasificaran los mecanismos de control en
preventivos, detectivos y correctivos, privilegiandose los preventivos y las practicas de autocontrol, para evitar que se
produzcan resultados o acontecimientos no deseados o inesperados que impidan en términos de eficiencia, eficacia y
economia el cumplimiento de las metas y objetivos de la institucion.

ARTICULO 4. Designacion del cargo de la Coordinacion de Control Interno y Enlaces

La persona titular de la Institucion designara mediante oficio dirigido a la persona titular de la Contraloria General del Estado
de Colima a una persona servidora publica de nivel jerarquico inmediato inferior en la Coordinacién de Control Interno para
asistirlo en la aplicacién y seguimiento de las presentes Disposiciones, el nombramiento recaera preferentemente quien
ocupe el cargo en la Oficialia Mayor o equivalente.

La persona titular de la Coordinacion de Control Interno designara Enlace mediante oficio dirigido a la persona titular de la
UCEGPE para cada uno de los procesos contemplados en este Acuerdo, quienes deberan tener un nivel jerarquico
inmediato inferior a éste; se podra nombrar a una persona servidora publica como Enlace en méas de un proceso, pero al
menos deberan designarse dos enlaces para la totalidad de los procesos.

En los oficios de designacion y sustitucion, se debera marcar copia a la persona titular del Organo Interno de Control, con
el propésito de que ésta solicite la baja y alta para las personas designadas de claves de acceso al sistema informatico del
Comité. Los cambios en las designaciones anteriores se informaran de la misma forma, dentro de los 10 dias habiles
posteriores a que se efectlen.
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ARTICULO 5. De su vigilancia y asesoria.

La Contraloria General del Estado por si 0 a través de los Organos Internos de Control, vigilaran el cumplimiento de lo
dispuesto en el Presente Acuerdo, y otorgaran la asesoria y apoyo que corresponda a las personas titulares y demas
personas servidoras publicas de las Instituciones para mantener un SCII en operacion, actualizado y en un proceso de
mejora continua.

CAPITULO Il
USO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

ARTICULO 6. De las cuentas de correo estandarizadas

La Coordinacion de Control Interno y las personas Enlaces gestionaran a través de la mesa de servicios de la UTIC o, en
su caso, de la UTIC de su coordinadora sectorial, la creacion y asignacion de cuentas de correo estandarizadas con el
dominio de la Institucidn, su uso quedara bajo responsabilidad de los mismos, debiendo cumplir lo siguiente:

Designacion Correo electrénico estandarizado
Coordinador o Coordinadora de Control Interno coordinadorci@
Enlace del SCII enlacescii@
Enlace de ARI enlaceari@
Enlace del COCODI enlacecocodi@

Las cuentas de correo estandarizadas son el medio oficial de comunicacién del Organo Estatal de Control; seran
permanentes y transferibles a las personas servidoras publicas que asuman cada designacion; no deberan cancelarse y/o
dar de baja, siendo responsabilidad de la Coordinacién de Control Interno y de cada Enlace, proveer lo necesario ante la
UTIC correspondiente para que las cuentas permanezcan activas.

ARTICULO 7. De la sistematizacién

Las instituciones que hayan realizado acciones de mejora funcionales y una sistematizacion integral de los procesos en
materia de control interno podran operar con sus procedimientos optimizados, siempre que acrediten ante la UCEGPE, que
los mismos son compatibles con lo establecido en las Disposiciones.

TITULO SEGUNDO
MODELO ESTANDAR DE CONTROL INTERNO

CAPITULO|
ESTRUCTURA DEL MODELO
ARTICULO 8. Categorias del objetivo del control interno

El control interno tiene como objetivo proporcionar una seguridad razonable en el logro de objetivos y metas de la Institucion
dentro de las siguientes categorias:

l. Operacion: eficacia, eficiencia y economia de las operaciones, programas y proyectos y calidad de los servicios que
se brinden a la sociedad,;

Il. Informacién: confiabilidad, veracidad y oportunidad de la informacién financiera, presupuestaria, contable y de
operacion;

. Cumplimiento: observancia del marco legal, reglamentario, nhormativo y administrativo aplicable a las Instituciones;
IV.  Salvaguarda: proteccién de los recursos publicos y prevencién de actos de corrupcion; y

V. Prevencion de la corrupcion: mediante un sistema de gestion de riesgos.

ARTICULO 9. Normas Generales, Principios y Elementos de Control Interno

Primera. Ambiente de control
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Es la base que proporciona la disciplina y estructura para lograr un sistema de control interno eficaz e influye en la definicion
de los objetivos y la constitucion de las actividades de control. Para la aplicacion de esta norma, la persona titular, la
Administracion y, en su caso, el Organo de Gobierno, deberan establecer y mantener un ambiente de control en toda la
institucion, que implique una actitud de respaldo hacia el control interno, asi como vigilar la implementacion y operacion en
conjunto y de manera sistémica de los siguientes principios y elementos de control:

1. Mostrar actitud de respaldo y compromiso. La persona titular y la Administracién deben tener una actitud de
compromiso en lo general con la integridad, los valores éticos, las normas de conducta, asi como la prevencion de
irregularidades administrativas y actos contrarios a la integridad y en lo particular con lo dispuesto en el Acuerdo por el que
se expide el Codigo de Etica de la Administracion Publica del Estado de Colima, publicado el 25 de junio de 2022, en el
Periddico Oficial “El Estado de Colima”, para propiciar la integridad de las personas servidoras publicas y para implementar
acciones permanente que favorezcan su comportamiento ético, a través de los Comités de Etica y de Prevencion de
Conflictos de interés.

Actitud de Respaldo de la persona titular y la Administracion

1.01 La persona titular, la Administracion y, en su caso, el Organo de Gobierno deben demostrar la importancia de la
integridad, los valores éticos y las normas de conducta en sus directrices, actitudes y comportamiento.

1.02 La persona titular, la Administracion y, en su caso, el Organo de Gobierno deben guiar a través del ejemplo sobre
los valores, la filosofia y el estilo operativo de la institucion. En instituciones grandes, los distintos niveles
administrativos en la estructura organizacional también deben establecer la “actitud de respaldo de la
Administracion”.

1.03 Las directrices, actitudes y conductas de la persona titular y, en su caso, del Organo de Gobierno deben reflejar la
integridad, los valores éticos y las normas de conducta que se esperan por parte de las personas servidoras
publicas en la institucién.

1.04 La actitud de respaldo de las personas titulares y la Administracién puede ser un impulsor, como se muestra en los
péarrafos anteriores, o un obsticulo para el control interno.

Normas de Conducta

1.05 La Administracion debe establecer directrices para comunicar las expectativas en materia de integridad, valores
éticos y normas de conducta.

1.06  La Administracion, con la supervision de la persona titular o, en su caso, del Organo de Gobierno, debe definir las
expectativas que guarda la institucion respecto de los valores éticos en las normas de conducta.

Apego a las Normas de Conducta

1.07 La Administracion debe establecer procesos para evaluar el desempefio del personal frente a las normas de
conducta de la institucion y atender oportunamente cualquier desviacion identificada.

1.08 La Administracién debe utilizar las normas de conducta como base para evaluar el apego a la integridad, los valores
éticos y las normas de conducta en toda la institucion.

1.09 La Administracién debe determinar el nivel de tolerancia para las desviaciones. Puede establecer un nivel de
tolerancia cero para el incumplimiento de ciertas normas de conducta, mientras que el incumplimiento de otras
puede atenderse mediante advertencias a las personas servidoras publicas, siempre atendiendo el incumplimiento
a las normas de conducta de manera oportuna, consistente y aplicando las leyes y reglamentos correspondientes.

Programa, politica o lineamiento de Promocién de la Integridad y Prevencién de la Corrupcion

1.10 La Administracion debe articular un programa, politica o lineamiento institucional de promocion de la integridad y
prevencion de la corrupcién, que considere como minimo la capacitacion continua en la materia de todo el personal;
la difusién adecuada de los cédigos de ética y conducta implementados; el establecimiento, difusién y operacién
de una linea ética o mecanismo de denuncia anénima y confidencial de hechos contrarios a la integridad; asi como
una funcion especifica de gestion de riesgos de corrupcion en la instituciébn, como parte del componente de
administracién de riesgos (con todos los elementos incluidos en dicho componente).
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Cumplimiento, Supervision y Actualizacién Continua del Programa, politica o lineamiento de Promocion de la
Integridad y Prevencion de la Corrupcion

1.11 La Administracién debe asegurar una supervision continua sobre la aplicacion efectiva y apropiada del programa,
politica o lineamiento institucional de promocion de la integridad, medir si es suficiente y eficaz, y corregir sus
deficiencias con base en los resultados de las evaluaciones internas y externas a que esté sujeta.

2. Ejercer laresponsabilidad de vigilancia. La persona titular y, en su caso, el Organo de Gobierno, es responsable
de vigilar el funcionamiento del control interno, a través de la Administracién y las instancias que establezca para
tal efecto:

Estructura de Vigilancia

2.01  Lapersona titular 0, en su caso, el Organo de Gobierno, es responsable de establecer una estructura de vigilancia
adecuada en funcion de las disposiciones juridicas aplicables, la estructura y caracteristicas de la institucion.

Responsabilidades de la persona titular o, en su caso, del Organo de Gobierno

2.02 La persona titular y, en su caso, el Organo de Gobierno, deben vigilar las operaciones de la institucion, ofrecer
orientacién constructiva a la Administracion y, cuando proceda, tomar decisiones de vigilancia para asegurar que
la institucion logre sus objetivos en linea con el programa de promocion de la integridad, los valores éticos y las
normas de conducta.

Requisitos de un Organo de Gobierno o de la persona titular

2.03 En la seleccién de la persona titular y, en su caso, de los miembros del Organo de Gobierno, se debe considerar
el conocimiento necesario respecto de la institucion, los conocimientos especializados pertinentes, el nimero de
miembros con que contaré el Organo de Gobierno y su neutralidad, independencia y objetividad técnica requeridos
para cumplir con las responsabilidades de vigilancia en la institucion.

2.04 La persona titular o, en su caso, los miembros del Organo de Gobierno, deben comprender los objetivos de la
institucidn, sus riesgos asociados y las expectativas de sus grupos de interés.

2.05 La persona titular 0, en su caso, los miembros del Organo de Gobierno, deben demostrar ademas la pericia
requerida para vigilar, deliberar y evaluar el control interno de la institucion.

2.06 En la determinacion del nimero de miembros que componen al Organo de Gobierno, en su caso, se debe
considerar la necesidad de incluir personal con otras habilidades especializadas, que permitan la discusién,
ofrezcan orientacion constructiva a la persona titular y favorezcan la toma de decisiones adecuadas.

2.07 La institucion debe considerar la inclusién de miembros independientes en el Organo de Gobierno, en su caso, y
cuando las disposiciones juridicas y normativas aplicables lo permitan.

Vigilancia General del Control Interno

2.08 Lapersona titular o, en su caso, el Organo de Gobierno debe vigilar, de manera general, el disefio, implementacion
y operacion del control interno realizado por la Administracién. Las responsabilidades de la persona titular o del
Organo de Gobierno respecto del control interno son, entre otras, las siguientes:

a) Ambiente de Control. Establecer y promover la integridad, los valores éticos y las hormas de conducta, asi
como la estructura de vigilancia, desarrollar expectativas de competencia profesional y mantener la rendicion
de cuentas ante la persona titular o, en su caso, todos los miembros del Organo de Gobierno y de las principales
partes interesadas;

b) Administracion de Riesgos. Vigilar la evaluacion de los riesgos que amenazan el logro de las metas y objetivos
institucionales, incluyendo el impacto potencial de los cambios significativos, la corrupcion y la elusion (omisién)
de controles por parte de cualquier persona servidora publica;

c) Actividades de Control. Vigilar a la Administracion en el desarrollo y ejecucion de las actividades de control,

d) Informacién y Comunicacion. Analizar y discutir la informacién relativa al logro de las metas y objetivos
institucionales; y

e) Supervisidn. Examinar la naturaleza y alcance de las actividades de supervision de la Administracién, asi como
las evaluaciones realizadas por ésta y las acciones correctivas implementadas para remediar las deficiencias
identificadas.
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Correccioén de deficiencias

2.09

2.10

2.11

La persona titular o, en su caso, el Organo de Gobierno debe proporcionar informacion a la Administracion para
dar seguimiento a la correccién de las deficiencias detectadas en el control interno.

La Administracion debe informar a la persona titular o, en su caso, al Organo de Gobierno sobre aquellas
deficiencias en el control interno identificadas.

La persona titular o, en su caso, el Organo de Gobierno es responsable de monitorear la correccién de las
deficiencias y de proporcionar orientacion a la Administracion sobre los plazos para corregirlas.

Establecer la estructura, responsabilidad y autoridad. La persona titular debe autorizar, con apoyo de la
Administracion y conforme a las disposiciones juridicas y normativas aplicables, la estructura organizacional,
asignar responsabilidades y delegar autoridad para alcanzar las metas y objetivos institucionales, preservar la
integridad y rendir cuentas de los resultados alcanzados:

Estructura Organizacional

3.01

3.02

3.03

3.04

La persona titular debe instruir a la Administracién y, en su caso, a las unidades especializadas, el establecimiento
de la estructura organizacional necesaria para permitir la planeacién, ejecucion, control y evaluacion de la
institucion en la consecucion de sus obijetivos.

La Administracion debe desarrollar y actualizar la estructura organizacional con entendimiento de las
responsabilidades generales, y debe asignarlas a las distintas unidades para que la institucion alcance sus
objetivos de manera eficiente, eficaz y econoémica; brinde informacién confiable y de calidad; cumpla con las
disposiciones juridicas y normativas aplicables, y prevenga, disuada y detecte actos contrarios a la integridad.

Como parte del establecimiento de una estructura organizacional actualizada, la Administracién debe considerar el
modo en que las unidades interacttan a fin de cumplir con sus responsabilidades.

La Administracion debe evaluar periédicamente la estructura organizacional para asegurar que se alinea con los
objetivos institucionales y que ha sido adaptada y actualizada a cualquier objetivo emergente, como nuevas leyes
o regulaciones.

Asignacién de Responsabilidad y Delegaciéon de Autoridad

3.05

3.06

3.07

Para alcanzar los objetivos institucionales, la persona titular debe asignar responsabilidad y delegar autoridad a los
puestos clave a lo largo de la institucion.

La Administracion debe considerar las responsabilidades generales asignadas a cada unidad, debe determinar qué
puestos clave son necesarios para cumplir con las responsabilidades asignadas y debe establecer dichos puestos.

La persona titular debe determinar qué nivel de autoridad necesitan los puestos clave para cumplir con sus
obligaciones.

Documentacion y Formalizacién del Control Interno

3.08
3.09

3.10

3.11

La Administracion debe desarrollar y actualizar la documentacion y formalizacion de su control interno.

La documentacion y formalizacion efectiva del control interno apoya a la Administracion en el disefio,
implementacion, operacion y actualizacion de éste, al establecer y comunicar al personal el cémo, qué, cuando,
doénde y por qué del control interno.

La Administracion debe documentar y formalizar el control interno para satisfacer las necesidades operativas de la
instituciéon. La documentacion de controles, incluidos los cambios realizados a éstos, es evidencia de que las
actividades de control son identificadas, comunicadas a las personas responsables de su funcionamiento y que
pueden ser supervisadas y evaluadas por la institucion.

La extension de la documentacion necesaria para respaldar el disefio, implementacion y eficacia operativa de las
cinco Normas Generales de Control Interno depende del juicio de la Administracién, del mandato institucional y de
las disposiciones juridicas aplicables.

Demostrar compromiso con la competencia profesional. La Administracion es responsable de establecer los
medios necesarios para contratar, capacitar y retener profesionales competentes en cada puesto y area de trabajo:
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Expectativas de Competencia Profesional

4.01 La Administracion debe establecer expectativas de competencia profesional sobre los puestos clave y los demas
cargos institucionales para ayudar a la institucién a lograr sus objetivos.

4.02 La Administracion debe contemplar los estandares de conducta, las responsabilidades asignadas y la autoridad
delegada al establecer expectativas de competencia profesional para los puestos clave y para el resto del personal,
a través de politicas al interior del Sistema de Control Interno.

4.03 El personal debe poseer y mantener un nivel de competencia profesional que le permita cumplir con sus
responsabilidades, asi como entender la importancia y eficacia del control interno. La Administracion debe evaluar
la competencia profesional del personal en toda la institucion.

Atraccion, Desarrollo y Retencion de Profesionales

4.04 La Administracién debe atraer, desarrollar y retener profesionales competentes para lograr los objetivos de la
institucion. Por lo tanto, debe seleccionar y contratar, capacitar, proveer orientacion en el desempefio, motivacién
y reforzamiento del personal.

Planes y Preparativos para la Sucesién y Contingencias

4.05 La Administracion debe definir cuadros de sucesion y planes de contingencia para los puestos clave, con objeto
de garantizar la continuidad en el logro de los objetivos.

4.06 La Administracion debe seleccionar y capacitar a los candidatos que asumiran los puestos clave. Si la
Administracion utiliza servicios tercerizados para cumplir con las responsabilidades asignadas a puestos clave,
debe evaluar si éstos pueden continuar con los puestos clave y debe identificar otros servicios tercerizados para
tales puestos.

4.07 La Administracion debe definir los planes de contingencia para la asignacién de responsabilidades si un puesto
clave se encuentra vacante sin vistas a su ocupacion.

5. Establecer la estructura para el reforzamiento de la rendicion de cuentas. La Administracion debe evaluar el
desempefio del control interno en la institucion y hacer responsable a todo el personal por sus obligaciones
especificas en el SCII:

Establecimiento de la Estructura para Responsabilizar al Personal por sus Obligaciones de Control Interno

5.01 La Administracion debe establecer y mantener una estructura que permita, de manera clara y sencilla,
responsabilizar al personal por sus funciones y por sus obligaciones especificas en materia de control interno, lo
cual forma parte de la obligacion de rendicion de cuentas institucional. La persona titular o, en su caso, el Organo
de Gobierno debe evaluar y responsabilizar a la Administracion por el desempefio de sus funciones en materia de
control interno.

5.02 En caso de que la Administracion establezca incentivos para el desempefio del personal, debe reconocer que tales
estimulos pueden provocar consecuencias no deseadas, por lo que debe evaluarlos a fin de que se encuentren
alineados a los principios éticos y normas de conducta de la institucion.

5.03 La Administracion debe responsabilizar a las organizaciones de servicios que contrate por las funciones de control
interno relacionadas con las actividades tercerizadas que realicen.

5.04 La Administracion, bajo la supervision de la persona titular o, en su caso, del Organo de Gobierno debe tomar
acciones correctivas cuando sea necesario fortalecer la estructura para la asignacion de responsabilidades y la
rendicion de cuentas.

Consideracién de las Presiones por las Responsabilidades Asignadas al Personal
5.05 La Administracién debe equilibrar las presiones excesivas sobre el personal de la Institucion.

5.06 La Administracion es responsable de evaluar las presiones sobre el personal para ayudar a los empleados a cumplir
con sus responsabilidades asignadas, en alineacién con las normas de conducta, los principios éticos y el programa
de promocion de la integridad.
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Segunda. Administracion de riesgos

La administracion de riesgos es una herramienta para la toma de decisiones, que contribuye al cumplimiento de los objetivos
y metas de una organizacion, es decir, la disciplina, que combina los recursos financieros, humanos, materiales, y de
tecnologias de la informacién y comunicaciones, para identificar y evaluar los riesgos potenciales y decidir cdmo manejarlos
con una combinacién 6ptima de costo-efectividad. Para la aplicacién de esta norma, la persona titular, la Administracion y,
en su caso, el Organo de Gobierno, deberan vigilar la implementacién y operacion en conjunto y de manera sistémica de
los siguientes principios y elementos de control:

6. Definir Metas y Objetivos institucionales. La persona titular, con el apoyo de la Administracién, debe definir
claramente las metas y objetivos, a través de un plan estratégico que, de manera coherente y ordenada, se asocie
a su mandato legal, asegurando su alineacion al Plan Estatal de Desarrollo y a los Programas Institucionales,
Sectoriales y Especiales:

Definicién de Objetivos

6.01 La Administracion debe definir objetivos en términos especificos y medibles para permitir el disefio del control interno
Yy sus riesgos asociados, especialmente de corrupcion.

6.02 La Administracion debe definir los objetivos en términos especificos de manera que sean comunicados y entendidos
en todos los niveles en la institucion. La definicion de los objetivos debe realizarse en alineacién con el mandato, la
mision y visién institucional, con su plan estratégico y con otros planes y programas aplicables, asi como con las
metas de desempefio.

6.03 La Administracién debe definir objetivos en términos medibles cuantitativa y/o cualitativamente de manera que se
pueda evaluar su desempefio.

6.04 La Administraciéon debe considerar los requerimientos externos y las expectativas internas al definir los objetivos que
permiten el disefio del control interno.

6.05 La Administracién debe evaluar y, en su caso, replantear los objetivos definidos para que sean consistentes con los
requerimientos externos y las expectativas internas de la institucién, asi como con el Plan Estatal de Desarrollo, los
Programas Sectoriales, Institucionales, Especiales y demas planes, programas y disposiciones aplicables.

6.06 La Administracion debe determinar si los instrumentos e indicadores de desempefio para los objetivos establecidos
son apropiados para evaluar el desempefio de la institucion.

7. Identificar, analizar y responder a los riesgos. La Administracién, debe identificar riesgos en todos los procesos
institucionales, analizar su relevancia y disefiar acciones suficientes para responder a éstos y asegurar de manera
razonable el logro de los objetivos institucionales. Los riesgos deben ser comunicados al personal de la institucion,
mediante las lineas de reporte y autoridad establecidas:

Identificacion de Riesgos

7.01 La Administracion debe identificar riesgos en toda la institucién para proporcionar una base para analizarlos, disefiar
respuestas y determinar si estan asociados con el mandato institucional, su plan estratégico, los objetivos del Plan
Estatal de Desarrollo, los Programas Sectoriales, Institucionales y Especiales y demas planes y programas aplicables
de acuerdo con los requerimientos y expectativas de la planeacion estratégica, y de conformidad con las
disposiciones juridicas y normativas aplicables.

7.02 Para identificar riesgos, la Administracion debe considerar los tipos de eventos que impactan a la instituciéon. Esto
incluye tanto el riesgo inherente como el riesgo residual. El riesgo inherente es el riesgo que enfrenta la institucion
cuando la Administracion no responde ante el riesgo. El riesgo residual es el riesgo que permanece después de la
respuesta de la Administracion al riesgo inherente. La falta de respuesta por parte de la Administracién a ambos
riesgos puede causar deficiencias graves en el control interno.

7.03 La Administracion debe considerar todas las interacciones significativas dentro de la institucion y con las partes
externas, cambios y otros factores tanto internos como externos, para identificar riesgos en toda la institucion.

Analisis de Riesgos

7.04 La Administracién debe analizar los riesgos identificados para estimar su relevancia, lo cual provee la base para
responder a éstos. La relevancia se refiere al efecto sobre el logro de los objetivos.
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7.05 La Administracién debe estimar la relevancia de los riesgos identificados para evaluar su efecto sobre el logro de los
objetivos, tanto a nivel institucién como a nivel transaccion.

La Administracion debe estimar la importancia de un riesgo al considerar la magnitud del impacto, la probabilidad de
ocurrencia y la naturaleza del riesgo.

7.06 Los riesgos pueden ser analizados sobre bases individuales o agrupadas dentro de categorias de riesgos asociados,
los cuales son analizados de manera colectiva.

La Administracion debe considerar la correlacion entre los distintos riesgos o grupos de riesgos al estimar su
relevancia.

Respuesta a los Riesgos

7.07 La Administracién debe disefiar respuestas a los riesgos analizados de tal modo que éstos se encuentren
debidamente controlados para asegurar razonablemente el cumplimiento de sus objetivos.

7.08 Con base en la respuesta al riesgo seleccionada, la Administracion debe disefiar acciones especificas de atencion,
como un programa de trabajo de administraciéon de riesgos, el cual proveera mayor garantia de que la institucion
alcanzara sus objetivos. La Administracién debe efectuar evaluaciones periddicas de riesgos con el fin de asegurar
la efectividad de las acciones de control propuestas para mitigarlos.

8. Considerar el Riesgo de Corrupcién. La Administracion, debe considerar la posibilidad de ocurrencia de actos de
corrupcion, fraudes, abuso, desperdicio y otras irregularidades relacionadas con la adecuada salvaguarda de los
recursos publicos al identificar, analizar y responder a los riesgos asociados, principalmente a los procesos
financieros, presupuestales, de contratacién, de informacion y documentacion, investigacion y sancion, tramites y
servicios internos y externos:

Tipos de Corrupcion o de faltas administrativas graves y no graves

8.01 La Administracion debe considerar los tipos de corrupcion o de faltas administrativas graves y no graves que pueden
ocurrir en la institucion, para proporcionar una base para la identificacion de estos riesgos conforme al marco legal
nacional e internacional en la materia. Entre los tipos de corrupcion mas comunes se encuentran:

a) Informes Financieros Fraudulentos. Consistentes en errores intencionales u omisiones de cantidades o
revelaciones en los estados financieros para engafar a los usuarios de los estados financieros;

b) Apropiacion indebida de activos. Entendida como el robo de activos de la institucién. Esto podria incluir el
robo de la propiedad, la malversacion de los ingresos o pagos fraudulentos;

c) Conflicto de interés. Cuando los intereses personales, familiares o de negocios de una persona servidora
publica puedan afectar el desempefio independiente e imparcial de sus empleos, cargos, comisiones o
funciones;

d) Utilizacion de los recursos asignados y las facultades atribuidas para fines distintos a los legales;

e) Pretension de la persona servidora publica de obtener beneficios adicionales a las contraprestaciones
comprobables que la Institucion le otorga por el desempefio de su funcién;

f) Participacion indebida de la persona servidora publica en la seleccion, nombramiento, designacion,
contratacion, promocién, suspension, remocion, cese, rescision del contrato o sancién de cualquier persona
servidora publica, cuando tenga interés personal, familiar o de negocios en el caso, o pueda derivar alguna
ventaja o beneficio para él o para un tercero;

g) Aprovechamiento del cargo o comisién de la persona servidora publica para inducir a que otra persona servidora
publica o tercero efectle, retrase u omita realizar algun acto de su competencia, que le reporte cualquier
beneficio, provecho o ventaja indebida para si o para un tercero;

h) Coalicidon con otras personas servidoras publicas o terceros para obtener ventajas o ganancias ilicitas;

i) Intimidacion de la persona servidora publica o extorsion para presionar a otro a realizar actividades ilegales o
ilicitas;

j) Trafico de influencias. Consistente en que la persona servidora publica utilice la posicién que su empleo,

cargo o comision le confiere para inducir a que otra persona servidora publica efectie, retrase u omita realizar
algun acto de su competencia, para generar cualquier beneficio, provecho o ventaja para si o para su conyuge,
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8.02

parientes consanguineos, parientes civiles o para terceros con los que tenga relaciones profesionales, laborales
o de negocios, o para socios o sociedades de las que la persona servidora publica o las personas antes referidas
formen parte;

k) Enriquecimiento oculto u ocultamiento de conflicto de interés. Cuando en el ejercicio de sus funciones, la
persona servidora publica llegare a advertir actos u omisiones que pudieren constituir faltas administrativas,
realice deliberadamente alguna conducta para su ocultamiento; y

[) Peculado. Cuando la persona servidora publica autorice, solicite o realice actos para el uso o apropiacién para
si 0 para su conyuge, parientes consanguineos, parientes civiles o para terceros con los que tenga relaciones
profesionales, laborales o de negocios, o para socios o sociedades de las que la persona servidora publica o
las personas antes referidas formen parte, de recursos publicos, sean materiales, humanos o financieros, sin
fundamento juridico o en contraposicién a las normas aplicables.

Ademas de la corrupcion, la Administraciéon debe considerar que pueden ocurrir otras transgresiones a la integridad,
por ejemplo: el desperdicio de recursos de manera exagerada, extravagante o sin propésito; o el abuso de
autoridad; o el uso del cargo para la obtencién de un beneficio ilicito para si o para un tercero.

Factores de Riesgo de Corrupcion o conflicto de interés

8.03

8.04

La Administracion debe considerar los factores de riesgos de corrupcion, abuso, desperdicio y otras irregularidades.
Estos factores no implican necesariamente la existencia de un acto corrupto, pero estdn usualmente presentes
cuando éstos ocurren.

La Administracién al utilizar el abuso, desperdicio y otras irregularidades como factores de riesgos de corrupcion,
debe considerar que cuando uno o mas de estos estan presentes podria indicar un riesgo de corrupcion y que
puede ser mayor cuando los tres factores estan presentes. También se debe utilizar la informacién provista por
partes internas y externas para identificar los riesgos de corrupcion.

Respuesta a los Riesgos de Corrupcion

8.05

8.06

La Administracién debe analizar y responder a los riesgos de corrupcion, a fin de que sean efectivamente mitigados.
Estos riesgos deben ser analizados por su relevancia, tanto individual como en su conjunto, mediante el mismo
proceso de andlisis de riesgos efectuado para todos los demas riesgos identificados.

La Administracion debe responder a los riesgos de corrupcion, mediante el mismo proceso de respuesta general y
acciones especificas para atender todos los riesgos institucionales analizados. Esto posibilita la implementacion de
controles anti-corrupcion en la institucion. Dichos controles pueden incluir la reorganizacién de ciertas operaciones
y la reasignacién de puestos entre el personal para mejorar la segregacion de funciones.

Identificar, analizar y responder al cambio. La Administracion debe identificar, analizar y responder a los cambios
internos y externos que puedan impactar el control interno, ya que pueden generar que los controles se vuelvan
ineficaces o insuficientes para alcanzar los objetivos institucionales y/o surgir nuevos riesgos.

Los cambios internos incluyen modificaciones a los programas o actividades institucionales, la funcion de
supervision, la estructura organizacional, el personal y la tecnologia. Los cambios externos refieren al entorno
gubernamental, econémico, tecnolédgico, legal, regulatorio y fisico. Los cambios significativos identificados deben
ser comunicados al personal adecuado de la institucion mediante las lineas de reporte y autoridad establecidas.

Identificacién del Cambio

9.01

9.02

En la administracion de riesgos o un proceso similar, la Administracion debe identificar cambios que puedan
impactar significativamente al control interno. La identificacion, analisis y respuesta al cambio es parte del proceso
regular de administracion de riesgos.

La Administracion debe prevenir y planear acciones ante cambios significativos en las condiciones internas
(modificaciones a los programas o actividades institucionales, la funciébn de supervision, la estructura
organizacional, el personal y la tecnologia) y externas (cambios en los entornos gubernamentales, econémicos,
tecnol6gicos, legales, regulatorios y fisicos).

Anédlisis y Respuesta al Cambio

9.03

La Administracién debe analizar y responder a los cambios identificados y a los riesgos asociados con éstos, con
el propoésito de mantener un control interno apropiado.
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9.04 Las condiciones cambiantes usualmente generan nuevos riesgos o cambios a los riesgos existentes, los cuales
deben ser evaluados para identificar, analizar y responder a cualquiera de éstos.

Tercera. Actividades de Control

Son las acciones que define y desarrolla la Administracion mediante politicas, procedimientos y tecnologias de la
informacion con el objetivo de alcanzar las metas y objetivos institucionales; asi como prevenir y administrar los riesgos,
incluidos los de corrupcion.

Las actividades de control se ejecutan en todos los niveles de la institucion, en las diferentes etapas de sus procesos y en
el entorno tecnoldgico, y sirven como mecanismos para asegurar el cumplimiento de las metas y objetivos y prevenir la
ocurrencia de actos contrarios a la integridad. Cada actividad de control que se aplique debe ser suficiente para evitar la
materializacion de los riesgos y minimizar el impacto de sus consecuencias.

En todos los niveles de la institucion existen responsabilidades en las actividades de control, debido a esto, es necesario
que todas las personas servidoras plblicas conozcan cuales son las tareas de control que deben ejecutar en su puesto,
area o unidad administrativa. Para la aplicacién de esta norma, la persona titular, la Administracién y, en su caso, el Organo
de Gobierno, deberan vigilar la implementacion y operacion en conjunto y de manera sistémica de los siguientes principios
y elementos de control:

10. Disefiar actividades de control. La Administracion debe disefiar, actualizar y garantizar la suficiencia e idoneidad
de las actividades de control establecidas para lograr los objetivos institucionales. En este sentido, es responsable
de que existan controles apropiados para hacer frente a los riesgos que se encuentran presentes en cada uno de
los procesos institucionales, incluyendo los riesgos de corrupcion:

Respuesta a los Objetivos y Riesgos

10.01 La Administracion debe disefiar actividades de control (politicas, procedimientos, técnicas y mecanismos) en
respuesta a los riesgos asociados con los objetivos institucionales, a fin de alcanzar un control interno eficaz y
apropiado.

Disefio de Actividades de Control Apropiadas

10.02 La Administracion debe disefiar las actividades de control apropiadas para asegurar el correcto funcionamiento del
control interno, las cuales ayudan a la persona titular y a la Administracion a cumplir con sus responsabilidades y
a enfrentar apropiadamente a los riesgos identificados en la ejecucidon de los procesos del control interno. A
continuacién, se presentan de manera enunciativa, mas no limitativa, las actividades de control que pueden ser
Gtiles para la institucion:

a) Revisiones por la Administracién del desempefio actual, a nivel funcién o actividad,;

b) Administracion del capital humano;

c) Controles sobre el procesamiento de la informacion;

d) Controles fisicos sobre los activos y bienes vulnerables;

e) Establecimiento y revisién de normas e indicadores de desempefio;

f)  Segregacion de funciones;

g) Ejecucion apropiada de transacciones;

h) Registro de transacciones con exactitud y oportunidad;

i) Restricciones de acceso a recursos Yy registros, asi como rendicién de cuentas sobre éstos; y
j) Documentacion y formalizacion apropiada de las transacciones y el control interno.

10.03 Las actividades de control pueden ser preventivas o detectivas. La primera se dirige a evitar que la institucion falle
en lograr un objetivo o enfrentar un riesgo y la segunda descubre antes de que concluya la operacion cuando la
institucion no esta alcanzando un objetivo o enfrentando un riesgo, y corrige las acciones para ello.

10.04 La Administracion debe evaluar el propdsito de las actividades de control, asi como el efecto que una deficiencia
tiene en el logro de los objetivos institucionales. Si tales actividades cumplen un propdsito significativo o el efecto
de una deficiencia en el control seria relevante para el logro de los objetivos, la Administracién debe disefiar
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10.05

actividades de control tanto preventivas como detectivas para esa transaccion, proceso, unidad administrativa o
funcién.

Las actividades de control deben implementarse ya sea de forma automatizada o manual, considerando que las
automatizadas tienden a ser mas confiables, ya que son menos susceptibles a errores humanos y suelen ser mas
eficientes. Si las operaciones en la Institucion descansan en tecnologias de informacion, la Administracién debe
disefar actividades de control para asegurar que dichas tecnologias se mantienen funcionando correctamente y
son apropiadas para el tamafio, caracteristicas y mandato de la institucion.

Disefio de Actividades de Control en varios niveles

10.06
10.07

10.08

10.09

10.10

La Administracion debe disefiar actividades de control en los niveles adecuados de la estructura organizacional.

La Administracién debe disefiar actividades de control para asegurar la adecuada cobertura de los objetivos y los
riesgos en las operaciones, asi como a nivel transaccién o ambos, dependiendo del nivel necesario para garantizar
gue la institucién cumpla con sus objetivos y conduzca los riesgos relacionados.

Los controles a nivel institucion tienen un efecto generalizado en el control interno y pueden relacionarse con mas
de una de las Normas Generales.

Las actividades de control a nivel transaccién son acciones integradas directamente en los procesos operativos
para contribuir al logro de los objetivos y enfrentar los riesgos asociados, las cuales pueden incluir verificaciones,
conciliaciones, autorizaciones y aprobaciones, controles fisicos y supervision.

Al elegir entre actividades de control a nivel institucién o de transaccion, la Administracion debe evaluar el nivel de
precisibn necesario para que la institucion cumpla con sus objetivos y enfrente los riesgos relacionados,
considerando el proposito de las actividades de control, su nivel de agregacion, la regularidad del control y su
correlacion directa con los procesos operativos pertinentes.

Segregacion de Funciones

10.11

10.12

10.13

11.

La Administracion debe considerar la segregacién de funciones en el disefio de las responsabilidades de las
actividades de control para garantizar que las funciones incompatibles sean segregadas y, cuando dicha
segregacion no sea practica, debe disefiar actividades de control alternativas para enfrentar los riesgos asociados.

La segregacion de funciones contribuye a prevenir corrupcion, desperdicio y abusos en el control interno. La elusion
de controles cuenta con mayores posibilidades de ocurrencia cuando diversas responsabilidades, incompatibles
entre si, las realiza una sola persona servidora publica, pero no puede impedirlo absolutamente, debido al riesgo
de colusion en el que dos 0 mas personas servidoras publicas se confabulan para eludir los controles.

Si la segregacion de funciones no es practica en un proceso operativo debido a personal limitado u otros factores,
la Administracién debe disefiar actividades de control alternativas para enfrentar el riesgo de corrupcion,
desperdicio o abuso en los procesos operativos.

Seleccionar y desarrollar actividades de control basadas en las TIC's. La Administracion debe desarrollar
actividades de control, que contribuyan a dar respuesta y reducir los riesgos identificados, basadas principalmente
en el uso de las tecnologias de informacién y comunicaciones para apoyar el logro de metas y objetivos
institucionales.

Desarrollo de los Sistemas de Informacion

11.01

11.02

11.03

La Administracion debe desarrollar los sistemas de informacion de la institucion de manera tal que se cumplan los
objetivos institucionales y se responda apropiadamente a los riesgos asociados.

La Administracion debe desarrollar los sistemas de informacién para obtener y procesar apropiadamente la
informacion de cada uno de los procesos operativos. Dichos sistemas contribuyen a alcanzar los objetivos
institucionales y a responder a los riesgos asociados. Un sistema de informacion se integra por el personal, los
procesos, los datos y la tecnologia, organizados para obtener, comunicar o disponer de la informacion.

Un sistema de informacion debe incluir tanto procesos manuales como automatizados. Los procesos
automatizados se conocen comunmente como las Tecnologias de Informacién y Comunicaciones (TIC’s).

La Administraciéon debe desarrollar los sistemas de informacion y el uso de las TIC'’s considerando las necesidades
de informacién definidas para los procesos operativos de la institucion. Las TIC’s permiten que la informacion
relacionada con los procesos operativos esté disponible de la forma mas oportuna y confiable para la institucion.
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11.04

Adicionalmente, las TIC’s pueden fortalecer el control interno sobre la seguridad y la confidencialidad de la
informacion mediante una adecuada restriccion de accesos. Aunque las TIC’s conllevan tipos especificos de
actividades de control, no representan una consideracion de control “independiente”, sino que son parte integral de
la mayoria de las actividades de control.

La Administracién también debe evaluar los objetivos de procesamiento de informacion: integridad, exactitud y
validez, para satisfacer las necesidades de informacion definidas.

Disefio de los Tipos de Actividades de Control Apropiadas

11.05

11.06

11.07

La Administracion debe disefiar actividades de control apropiados en los sistemas informacion para garantizar la
cobertura de los objetivos de procesamiento de la informacién en los procesos operativos. En los sistemas de
informacion, existen dos tipos principales de actividades de control: generales y de aplicacion.

Los controles generales (a nivel institucion, de sistemas y de aplicaciones) son las politicas y procedimientos que
se aplican a la totalidad o a un segmento de los sistemas de informacion. Los controles generales fomentan el buen
funcionamiento de los sistemas de informacion mediante la creacion de un entorno apropiado para el correcto
funcionamiento de los controles de aplicacién. Los controles generales deben incluir la administracion de la
seguridad, acceso ldgico y fisico, administracion de la configuracion, segregacion de funciones, planes de
continuidad y planes de recuperacion de desastres, entre otros.

Los controles de aplicacion, a veces llamados controles de procesos de operacion, son los controles que se
incorporan directamente en las aplicaciones informaticas para contribuir a asegurar la validez, integridad, exactitud
y confidencialidad de las transacciones y los datos durante el proceso de las aplicaciones. Los controles de
aplicacion deben incluir las entradas, el procesamiento, las salidas, los archivos maestros, las interfaces y los
controles para los sistemas de administracion de datos, entre otros.

Diseno de la Infraestructura de las TIC’s

11.08

11.09

La Administracion debe disefar las actividades de control sobre la infraestructura de las TIC’s para soportar la
integridad, exactitud y validez del procesamiento de la informacién mediante el uso de TIC'’s. Las TIC’s requieren
de una infraestructura para operar, incluyendo las redes de comunicacion para vincularlas, los recursos
informaticos para las aplicaciones y la electricidad. La infraestructura de TIC’s de la institucién puede ser compleja
y puede ser compartida por diferentes unidades dentro de la misma o tercerizada. La Administracion debe evaluar
los objetivos de la institucion y los riesgos asociados al disefio de las actividades de control sobre la infraestructura
de las TIC’s.

La Administracién debe mantener la evaluacién de los cambios en el uso de las TIC’s y debe disefiar nuevas
actividades de control cuando estos cambios se incorporan en la infraestructura de las TIC’s. La Administracion
también debe disefiar actividades de control necesarias para mantener la infraestructura de las TIC’s. El
mantenimiento de la tecnologia debe incluir los procedimientos de respaldo y recuperacion de la informacion, asi
como la continuidad de los planes de operacion, en funcion de los riesgos y las consecuencias de una interrupcion
total o parcial de los sistemas de energia, entre otros.

Disefio de la Administracién de la Seguridad

11.10

1111

1112
11.13

La Administracion debe disefiar actividades de control para la gestién de la seguridad sobre los sistemas de
informacion con el fin de garantizar el acceso adecuado, de fuentes internas y externas a éstos. Los objetivos para
la gestion de la seguridad deben incluir la confidencialidad, la integridad y la disponibilidad.

La gestion de la seguridad debe incluir los procesos de informacion y las actividades de control relacionadas con
los permisos de acceso a las TIC’s, incluyendo quién tiene la capacidad de ejecutar transacciones. La gestién de
la seguridad debe incluir los permisos de acceso a través de varios niveles de datos, el sistema operativo (software
del sistema), la red de comunicacion, aplicaciones y segmentos fisicos, entre otros. La Administracion debe disefiar
las actividades de control sobre permisos para proteger a la institucion del acceso inapropiado y el uso no
autorizado del sistema.

La Administracion debe evaluar las amenazas de seguridad a las TIC’s tanto de fuentes internas como externas.

La Administracion debe disefar actividades de control para limitar el acceso de los usuarios a las TIC’s a través de
controles como la asignacion de claves de acceso y dispositivos de seguridad para autorizacion de usuarios.
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Diseino de la Adquisicion, Desarrollo y Mantenimiento de las TIC’s

11.14 La Administracion debe disefiar las actividades de control para la adquisicion, desarrollo y mantenimiento de las
TIC’s. La Administraciéon puede utilizar un modelo de Ciclo de Vida del Desarrollo de Sistemas (CVDS) en el disefio
de las actividades de control. EI CVDS proporciona una estructura para un nuevo disefio de las TIC’s al esbozar
las fases especificas y documentar los requisitos, aprobaciones y puntos de revisién dentro de las actividades de
control sobre la adquisicion, desarrollo y mantenimiento de la tecnologia.

11.15 La Administracion puede adquirir software de TIC’s, por lo que debe incorporar metodologias para esta accién y
debe disefiar actividades de control sobre su seleccién, desarrollo continuo y mantenimiento. Las actividades de
control sobre el desarrollo, mantenimiento y cambio en el software de aplicaciones previenen la existencia de
programas o modificaciones no autorizados.

11.16 La contratacidon de servicios tercerizados para el desarrollo de las TIC’s es otra alternativa y la Administracion
también debe evaluar los riesgos que su utilizacion representa para la integridad, exactitud y validez de la
informacion presentada a los servicios tercerizados y ofrecida por éstos.

12. Implementar Actividades de Control. La Administracién debe poner en operacion politicas y procedimientos, las
cuales deben estar documentadas y formalmente establecidas.

Documentacion y Formalizacién de Responsabilidades a través de Politicas

12.01 La Administracion debe documentar, a través de politicas, manuales, lineamientos y otros documentos de
naturaleza similar las responsabilidades de control interno en la institucion.

12.02 La Administracion debe documentar mediante politicas para cada unidad su responsabilidad sobre el cumplimiento
de los objetivos de los procesos, de sus riesgos asociados, del disefio de actividades de control, de la
implementacion de los controles y de su eficacia operativa.

12.03 El personal de las unidades que ocupa puestos clave puede definir con mayor amplitud las politicas a través de los
procedimientos del dia a dia, dependiendo de la frecuencia del cambio en el entorno operativo y la complejidad del
proceso operativo. La Administracion debe comunicar al personal las politicas y procedimientos para que éste
pueda implementar las actividades de control respecto de las responsabilidades que tiene asignadas.

Revisiones Periédicas a las Actividades de Control

12.04 La Administracion debe revisar periddicamente las politicas, procedimientos y actividades de control asociadas
para mantener la relevancia y eficacia en el logro de los objetivos o en el enfrentamiento de sus riesgos.

Cuarta. Informaciéon y Comunicacion

La informacién y comunicacion son relevantes para el logro de los objetivos institucionales. Al respecto, la Administracion
debe establecer mecanismos que aseguren que la informacidn relevante cuenta con los elementos de calidad suficientes y
que los canales de comunicacién tanto al interior como al exterior son efectivos.

La informacién que las personas servidoras publicas generan, obtienen, utilizan y comunican para respaldar el sistema de
control interno debe cubrir los requisitos establecidos por la Administracién, con la exactitud apropiada, asi como con la
especificidad requerida del personal pertinente.

Los sistemas de informacién y comunicacion, deben disefiarse e instrumentarse bajo criterios de utilidad, confiabilidad y
oportunidad, asi como con mecanismos de actualizacién permanente, difusion eficaz por medios electrénicos y en formatos
susceptibles de aprovechamiento para su procesamiento que permitan determinar si se estan cumpliendo las metas y
objetivos institucionales con el uso eficiente de los recursos. La Administracién requiere tener acceso a informacion
relevante y mecanismos de comunicacién confiables, en relacién con los eventos internos y externos que pueden afectar a
la institucion.

Para la aplicacion de esta norma, la persona titular, la Administracion y, en su caso, el Organo de Gobierno, deberan vigilar
la implementacién y operacion en conjunto y de manera sistémica de los siguientes principios y elementos de control:

13. Usar Informacion relevante y de calidad. La Administracion debe implementar los medios necesarios para que
las unidades administrativas generen y utilicen informacion relevante y de calidad, que contribuyan al logro de las
metas y objetivos institucionales y den soporte al SCII.
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Identificacion de los Requerimientos de Informacion

13.01 La Administracion debe disefiar un proceso que considere los objetivos institucionales y los riesgos asociados a
éstos, para identificar los requerimientos de informacién necesarios para alcanzarlos y enfrentarlos,
respectivamente. Estos requerimientos deben considerar las expectativas de los usuarios internos y externos.

13.02 La Administracion debe identificar los requerimientos de informacién en un proceso continuo que se desarrolla en
todo el control interno. Conforme ocurre un cambio en la institucion, en sus objetivos y riesgos, la Administracion
debe modificar los requisitos de informacion seglin sea necesario para cumplir con los objetivos y hacer frente a
los riesgos modificados.

Datos Relevantes de Fuentes Confiables

13.03 La Administracién debe obtener datos relevantes de fuentes confiables internas y externas, de manera oportuna, y
en funcién de los requisitos de informacion identificados y establecidos. Los datos relevantes tienen una conexion
I6gica con los requisitos de informacion identificados y establecidos. Las fuentes internas y externas confiables
proporcionan datos que son razonablemente libres de errores y sesgos.

Datos Procesados en Informaciéon de Calidad

13.04 La Administracion debe procesar los datos obtenidos y transformarlos en informacion de calidad que apoye al
control interno.

13.05 La Administracién debe procesar datos relevantes a partir de fuentes confiables y transformarlos en informacion de
calidad dentro de los sistemas de informacion de la institucion.

14. Comunicar Internamente. La Administracion es responsable de que las areas o unidades administrativas
establezcan mecanismos de comunicacion interna apropiados y de conformidad con las disposiciones aplicables,
para difundir la informacién relevante y de calidad.

Comunicacion en toda la Institucion

14.01 La Administracién debe comunicar informacion de calidad en toda la institucion utilizando las lineas de reporte y
autoridad establecidas. Tal informacion debe comunicarse hacia abajo, lateralmente y hacia arriba, mediante lineas
de reporte, es decir, en todos los niveles de la institucion.

14.02 La Administracion debe comunicar informacién de calidad hacia abajo y lateralmente a través de las lineas de
reporte y autoridad para permitir que el personal desempefie funciones clave en la consecucién de obijetivos,
enfrentamiento de riesgos, prevencion de la corrupcién y apoyo al control interno.

14.03 La Administracion debe recibir informacion de calidad sobre los procesos operativos de la institucién, la cual fluye
por las lineas de reporte y autoridad apropiadas para que el personal apoye a la Administracion en la consecucion
de los objetivos institucionales.

14.04 La persona titular o, en su caso, el Organo de Gobierno debe recibir informacion de calidad que fluya hacia arriba
por las lineas de reporte, proveniente de la Administracién y demas personal. La informacién relacionada con el
control interno que es comunicada a la persona titular o al Organo de Gobierno debe incluir asuntos importantes
acerca de la adhesion, cambios o asuntos emergentes en materia de control interno. La comunicacioén ascendente
es necesaria para la vigilancia efectiva del control interno.

14.05 Cuando las lineas de reporte directas se ven comprometidas, el personal utiliza lineas separadas para comunicarse
de manera ascendente. Las disposiciones juridicas y normativas, asi como las mejores practicas internacionales,
pueden requerir a las instituciones establecer lineas de comunicacion separadas, como lineas éticas de denuncia,
para la comunicacion de informacién confidencial o sensible.

Métodos Apropiados de Comunicacién

14.06 La Administracion debe seleccionar métodos apropiados para comunicarse internamente y considerar una serie de
factores en la seleccién de los métodos apropiados de comunicacion, entre los que se encuentran: la audiencia, la
naturaleza de la informacion, la disponibilidad, los requisitos legales o reglamentarios, el costo para comunicar la
informacion, y los requisitos legales o reglamentarios.

14.07 La Administracion debe seleccionar métodos de comunicacion apropiados, como documentos escritos, ya sea en
papel o en formato electronico, o reuniones con el personal. Asimismo, debe evaluar periédicamente los métodos
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15.

de comunicacion de la institucion para asegurar que cuenta con las herramientas adecuadas para comunicar
internamente informacién de calidad de manera oportuna.

Comunicar Externamente. La Administracién es responsable de que las areas o unidades administrativas
establezcan mecanismos de comunicacion externa apropiados y de conformidad con las disposiciones aplicables,
para difundir la informacion relevante.

Comunicacién con Partes Externas

15.01

15.02

15.03

15.04

15.05

La Administracion debe comunicar a las partes externas, y obtener de éstas, informacién de calidad, utilizando las
lineas de reporte establecidas. Las lineas abiertas y bidireccionales de reporte con partes externas permiten esta
comunicacion. Las partes externas incluyen, entre otros, a las personas proveedoras, contratistas, servicios
tercerizados, reguladores, auditoras o auditores externos, Instituciones gubernamentales y el pablico en general.

La Administracion debe comunicar informacion de calidad externamente a través de las lineas de reporte. De ese
modo, las partes externas pueden contribuir a la consecucion de los objetivos institucionales y a enfrentar sus
riesgos asociados. La Administracion debe incluir en esta informacion la comunicacion relativa a los eventos y
actividades que impactan el control interno.

La Administracion debe recibir informacién externa a través de las lineas de reporte establecidas y autorizadas. La
informacion comunicada a la Administracion debe incluir los asuntos significativos relativos a los riesgos, cambios
o problemas que afectan al control interno, entre otros. Esta comunicaciéon es necesaria para el funcionamiento
eficaz y apropiado del control interno.

La persona titular o, en su caso, el Organo de Gobierno debe recibir informacion de partes externas a través de las
lineas de reporte establecidas y autorizadas. La informacion comunicada a la persona titular o al Organo de
Gobierno debe incluir asuntos importantes relacionados con los riesgos, cambios o problemas que impactan al
control interno, entre otros. Esta comunicacién es necesaria para la vigilancia eficaz y apropiada del control interno.

Cuando las lineas de reporte directas se ven comprometidas, las partes externas utilizan lineas separadas para
comunicarse con la institucion. Las disposiciones juridicas y normativas, asi como las mejores practicas
internacionales pueden requerir a las instituciones establecer lineas separadas de comunicacién, como lineas
éticas de denuncia, para comunicar informacion confidencial o sensible. La Administracion debe informar a las
partes externas sobre estas lineas separadas, la manera en que funcionan, coémo utilizarlas y cémo se mantendra
la confidencialidad de la informacién y, en su caso, el anonimato de quienes aporten informacion.

Métodos Apropiados de Comunicacién

15.06

15.07

15.08

La Administracién debe seleccionar métodos apropiados para comunicarse externamente. Asimismo, debe
considerar una serie de factores en la seleccién de métodos apropiados de comunicacion, entre los que se
encuentran: audiencia, la naturaleza de la informacién, la disponibilidad, el costo, y los requisitos legales o
reglamentarios.

Con base en la consideracion de los factores, la Administracion debe seleccionar métodos de comunicacion
apropiados, como documentos escritos, ya sea en papel o formato electrénico, o reuniones con el personal.

De igual manera, debe evaluar periédicamente los métodos de comunicacion de la institucion para asegurar que
cuenta con las herramientas adecuadas para comunicar externamente informacion de calidad de manera oportuna.

Las instituciones deben informar sobre su desempefio a las instancias y autoridades que correspondan, de acuerdo
con las disposiciones aplicables. Adicionalmente, deben rendir cuentas a la ciudadania sobre su actuacion y
desemperio.

Quinta. Supervision y Mejora Continua

Son las actividades establecidas y operadas por las personas responsables designados por la persona titular de la
institucion, con la finalidad de mejorar de manera continua al control interno, mediante la supervisién y evaluacion de su
eficacia, eficiencia y economia. La supervision es responsabilidad de la Administracion en cada uno de los procesos que
realiza, y se puede apoyar, en los resultados de las auditorias realizadas por el Organo Interno de Control y por otras
instancias fiscalizadoras, ya que proporcionan una supervision adicional a nivel institucion, division, unidad administrativa
o funcion.
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La supervision contribuye a la optimizacién permanente del control interno y, por lo tanto, a la calidad en el desempefio de
las operaciones, la salvaguarda de los recursos publicos, la prevencion de la corrupcién, la oportuna resolucion de los
hallazgos de auditoria y de otras revisiones, asi como a la idoneidad y suficiencia de los controles implementados.

El Sistema de Control Interno Institucional debe mantenerse en un proceso de supervision y mejora continua, con el
propésito de asegurar que la insuficiencia, deficiencia o inexistencia detectadas en la supervision, verificacién y evaluacion
interna y/o por las diferentes instancias fiscalizadoras, se resuelva con oportunidad y diligencia, dentro de los plazos
establecidos de acuerdo a las acciones a realizar, debiendo identificar y atender la causa raiz de las mismas a efecto de
evitar su recurrencia.

Para la aplicacion de esta norma, la persona titular, la Administracion y, en su caso, el Organo de Gobierno, deberan vigilar
la implementacién y operacion en conjunto y de manera sistémica de los siguientes principios y elementos de control:

16. Realizar actividades de supervision. La Administracion implementara actividades para la adecuada supervision
del control interno y la evaluacién de sus resultados, por lo que debera realizar una comparacion del estado que
guarda, contra el disefio establecido por la Administracion; efectuar autoevaluaciones y considerar las auditorias y
evaluaciones de las diferentes instancias fiscalizadoras, sobre el disefio y eficacia operativa del control interno,
documentando sus resultados para identificar las deficiencias y cambios que son necesarios aplicar al control
interno, derivado de modificaciones en la institucion y su entorno.

Establecimiento de Bases de Referencia

16.01 La Administracion debe establecer bases de referencia para supervisar el control interno, comparando su estado
actual contra el disefio efectuado por la Administracion. Dichas bases representaran la diferencia entre los criterios
de disefio del control interno y su estado en un punto especifico en el tiempo, por lo que deberan revelar las
debilidades y deficiencias detectadas en el control interno de la institucion.

16.02 Una vez establecidas las bases de referencia, la Administracion debe utilizarlas como criterio en la evaluacion del
control interno, y cuando existan diferencias entre las bases y las condiciones reales realizar los cambios
necesarios para reducirlas, ajustando el disefio del control interno y enfrentar mejor los objetivos y los riesgos
institucionales o mejorar la eficacia operativa del control interno. Como parte de la supervision, la Administracién
debe determinar cuando revisar las bases de referencia, mismas que servirdn para las evaluaciones de control
interno subsecuentes.

Supervision del Control Interno

16.03 La Administracion debe supervisar el control interno a través de autoevaluaciones y evaluaciones independientes.
Las autoevaluaciones estén integradas a las operaciones de la institucién, se realizan continuamente y responden
a los cambios. Las evaluaciones independientes se utilizan periddicamente y pueden proporcionar informacién
respecto de la eficacia e idoneidad de las autoevaluaciones.

16.04 La Administracion debe realizar autoevaluaciones al disefio y eficacia operativa del control interno como parte del
curso normal de las operaciones, en donde se deben incluir actividades de supervision permanente por parte de la
Administracién, comparaciones, conciliaciones y otras acciones de rutina, asi como herramientas automatizadas,
las cuales permiten incrementar la objetividad y la eficiencia de los resultados mediante la recoleccion electrénica
de las autoevaluaciones a los controles y transacciones.

16.05 La Administracion puede incorporar evaluaciones independientes para supervisar el disefio y la eficacia operativa
del control interno en un momento determinado, o de una funcién o proceso especifico. El alcance y la frecuencia
de las evaluaciones independientes dependen, principalmente, de la administraciéon de riesgos, la eficacia del
monitoreo permanente y la frecuencia de cambios dentro de la institucién y en su entorno.

16.06 Las evaluaciones independientes también incluyen auditorias y otras evaluaciones que pueden implicar la revision
del disefio de los controles y la prueba directa a la implementacion del control interno.

16.07 La Administracién conserva la responsabilidad de supervisar si el control interno es eficaz y apropiado para los
procesos asignados a los servicios tercerizados. También debe utilizar autoevaluaciones, las evaluaciones
independientes o una combinacion de ambas para obtener una seguridad razonable sobre la eficacia operativa de
los controles internos sobre los procesos asignados a los servicios tercerizados.
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Evaluacion de Resultados

16.08 La Administracion debe evaluar y documentar los resultados de las autoevaluaciones y de las evaluaciones
independientes para identificar problemas en el control interno. Asimismo, debe utilizar estas evaluaciones para
determinar si el control interno es eficaz y apropiado.

16.09 La Administracion debe identificar los cambios que han ocurrido en el control interno, derivados de modificaciones
en la institucion y en su entorno. Las partes externas también pueden contribuir con la Administracion a identificar
problemas en el control interno como son las quejas o denuncias de la ciudadania y el publico en general, o de los
cuerpos revisores o reguladores externos.

17. Evaluar los problemas y corregir las deficiencias. Todas las personas servidoras publicas de la institucion deben
comunicar las deficiencias y problemas de control interno tanto a las personas responsables de adoptar medidas
correctivas, como a la persona titular, a la Administracion y, en su caso, al Organo de Gobierno, a través de las
lineas de reporte establecidas; la Administracion es responsable de corregir las deficiencias de control interno
detectadas, documentar las medidas correctivas implantadas y monitorear que las acciones pertinentes fueron
llevadas a cabo oportunamente por las personas responsables. Las medidas correctivas se comunicaran al nivel
de control apropiado de la institucion.

Informe sobre Problemas

17.01 Todo el personal debe reportar a las partes internas y externas adecuadas los problemas de control interno que
haya detectado, mediante las lineas de reporte establecidas, para que la Administracion, las unidades
especializadas, en su caso, y las instancias de supervision, evalien oportunamente dichas cuestiones.

17.02 El personal puede identificar problemas de control interno en el desempefio de sus responsabilidades. Asimismo,
debe comunicar estas cuestiones internamente al personal en la funcién clave responsable del control interno o
proceso asociado y, cuando sea necesario, a otro de un nivel superior a dicho responsable. Dependiendo de la
naturaleza de los temas, el personal puede considerar informar determinadas cuestiones al Organo de Gobierno
0, en su caso, a la persona titular.

17.03 En funcién de los requisitos legales o de cumplimiento, la institucién también puede requerir informar de los
problemas a los terceros pertinentes, tales como legisladores, reguladores, organismos normativos y demas
encargados de la emisién de criterios y disposiciones normativas a las que la institucién esta sujeta.

Evaluacion de Problemas

17.04 La Administracion debe evaluar y documentar los problemas de control interno y debe determinar las acciones
correctivas apropiadas para hacer frente oportunamente a los problemas y deficiencias detectadas.
Adicionalmente, puede asignar responsabilidades y delegar autoridad para la apropiada remediaciéon de las
deficiencias de control interno.

Acciones Correctivas

17.05 La Administracion debe poner en practica y documentar en forma oportuna las acciones para corregir las
deficiencias de control interno. Dependiendo de la naturaleza de la deficiencia, la persona titular o la Administracién,
o el Organo de Gobierno, en su caso, deben revisar la pronta correccién de las deficiencias, comunicar las medidas
adecuadas (estratégico y directivo) correctivas al nivel apropiado de la estructura organizativa, y delegar al personal
apropiado la autoridad y responsabilidad para realizar las acciones correctivas de manera oportuna.

CAPITULO Il
RESPONSABILIDADES Y FUNCIONES EN EL SISTEMA DE CONTROL INTERNO INSTITUCIONAL

ARTICULO 10. Responsabilidades y funciones

El control interno es responsabilidad de la persona titular de la instituciéon, quien lo implementa con apoyo de la
Administracion (mandos superiores y medios) y del resto de las personas servidoras publicas, quienes deberan cumplir con
las siguientes funciones:

l. GENERICAS:

Todas las personas servidoras publicas de la institucion, son responsables de:
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a)

b)

Informar al superior jerarquico sobre las deficiencias relevantes, riesgos asociados y sus actualizaciones,
identificadas en los procesos sustantivos y administrativos en los que participan y/o son responsables; y

Evaluar el SCII verificando el cumplimiento de las Normas Generales, sus principios y elementos de control,
asi como proponer las acciones de mejora e implementarlas en las fechas y forma establecidas, en un proceso
de mejora continua.

Il. DE LA PERSONA TITULAR Y LA ADMINISTRACION DE LA INSTITUCION:

a)

b)

c)

d)

f)
g)

h)

Determinaran las metas y objetivos de la Institucion como parte de la planeacién estratégica, disefiando los
indicadores que permitan identificar, analizar y evaluar sus avances y cumplimiento. En la definicién de las
metas y objetivos, se debera considerar el mandato legal, su mision, visién y la contribucién de la Institucion
para la consecucion de los objetivos del Plan Estatal de Desarrollo, los programas sectoriales, especiales y
demas planes y programas, asi como al cumplimiento de las disposiciones juridicas y normativas aplicables;

Estableceran y mantendran un SCII apropiado, operando y actualizado conforme a las Normas Generales de
Control Interno, sus principios y elementos de control; ademas de supervisar periddicamente su
funcionamiento;

La persona titular supervisara que la evaluacion del SCII se realice por lo menos una vez al afio y se elabore
un informe sobre el estado que guarda;

Verificardn que el control interno se evalle en su disefio, implementacion y eficacia operativa, asi como se
atiendan las deficiencias o areas de oportunidad detectadas;

La persona titular aprobara el PTCI y el PTAR para garantizar el oportuno cumplimiento de las acciones
comprometidas por las personas responsables de su atencion;

La persona titular aprobara la metodologia para la administracion de riesgos;

La persona titular instruird y supervisara que las unidades administrativas, la Coordinacion de Control Interno
y el o la Enlace de Administracion de Riesgos inicien y concluyan el proceso de administracion de riesgos
institucional y acordara con la Coordinacion de Control Interno la metodologia de administracion de riesgos; y

La persona titular instruira a las unidades administrativas que identifiquen en sus procesos los posibles riesgos
de corrupcion y analicen la pertinencia, suficiencia y efectividad de los controles establecidos para mitigar
dichos riesgos. En caso de que se concluya que existen debilidades de control, el riesgo de corrupcién debera
incluirse en la Matriz y Programa de Trabajo de Administracién de Riesgos.

. DE LA COORDINACION DE CONTROL INTERNO:

En el Fortalecimiento del Sistema de Control Interno Institucional:

a)

b)

c)
d)

Ser el canal de comunicacion e interaccién con la Institucion, el Organo Interno de Control y la UCEGPE, en
la implementacién, actualizacion, supervision, seguimiento, control y vigilancia del SCII;

Acordar con la persona titular de la Institucion las acciones para la implementacion y operacion del Modelo
Estandar de Control Interno;

Coordinar la aplicacion de la evaluacion del SCII en los procesos prioritarios de la institucién; y

Revisar con el Enlace del SCIl y presentar para aprobacion de la persona titular de la Institucién el Informe
Anual, mismo que se presentara a la Contraloria General del Estado, el PTCI original y actualizado, y el Reporte
de Avances Trimestral del PTCI con la finalidad de fortalecer el SCII.

En la Administracion de Riesgos:

e)

f)

Acordar con la persona titular de la Institucion la metodologia de administracion de riesgos, los objetivos
institucionales a los que se deber& alinear el proceso y los riesgos institucionales que fueron identificados,
incluyendo los de corrupcion, en su caso; asi como comunicar los resultados a las unidades administrativas
de la Institucion, por conducto del Enlace de Administracién de Riesgos en forma previa al inicio del proceso
de administracion de riesgos;

Comprobar que la metodologia para la administracion de riesgos, se establezca y difunda formalmente en
todas sus areas administrativas y se constituya como proceso sistematico y herramienta de gestion. En caso
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9)

h)

)]
k)

m)

n)

de que la metodologia instituida contenga etapas o actividades adicionales a las establecidas en las
Disposiciones, se debera informar por escrito a la UCEGPE;

Convocar a las personas titulares de todas las unidades administrativas de la Institucién, a la persona titular
del Organo Interno de Control y al Enlace de Administracién de Riesgos, para integrar el Grupo de Trabajo que
definira la Matriz, el Mapa y el Programa de Trabajo de Administracion de Riesgos, para la autorizacién de la
persona titular, asi como el cronograma de acciones que seran desarrolladas para tal efecto;

Coordinar y supervisar que el proceso de administracion de riesgos se implemente en apego a lo establecido
en las presentes Disposiciones y ser el canal de comunicacion e interaccion con la persona titular de la
Institucién y el Enlace de Administracion de Riesgos;

Revisar los proyectos de Matriz y Mapa de Administracion de Riesgos y el PTAR, conjuntamente con el Enlace
de Administracion de Riesgos;

Revisar el Reporte de Avances Trimestral del PTAR y el Reporte Anual del Comportamiento de los Riesgos;

Presentar anualmente para firma de la persona titular de la Institucién y el Enlace de Administracion de Riesgos
la Matriz y Mapa de Administracion de Riesgos, el PTAR y el Reporte Anual del Comportamiento de los
Riesgos;

Difundir la Matriz de Administraciéon de Riesgos, el Mapa de Riesgos y el PTAR Institucionales, e instruir la
implementacion del PTAR a las personas responsables de las acciones de control comprometidas;

Comunicar al Enlace de Administracion de Riesgos, los riesgos adicionales o cualquier actualizacion a la Matriz
de Administracion de Riesgos, al Mapa de Riesgos y al PTAR Institucionales determinados en el Comité u
Organo de Gobierno, segin corresponda; y

Verificar que se registren en el Sistema Informatico los reportes de avances trimestrales del PTAR.

Presentar los documentos descritos en el inciso k) de esta fraccion lll, en la primera sesion ordinaria del
ejercicio fiscal correspondiente, del Comité o del Organo de Gobierno, segin corresponda, y sus
actualizaciones en las sesiones subsecuentes.

En el Comité de Control y Desempefio Institucional y de Tecnologias:

0)

p)

a)

Determinar, conjuntamente con la Presidencia y la Vocalia Ejecutiva, los asuntos a tratar en las sesiones del
Comité y reflejarlos en la orden del dia; asi como, la participacion de las personas responsables de las areas
competentes de la Institucion;

Revisar y validar que la informacion institucional sea suficiente, relevante y competente, e instruir al Enlace del
Comité sobre la conformacion de la carpeta electrénica, en los 10 dias héabiles previos a la celebracién de la
sesion; y

Solicitar al Enlace del Comité que incorpore al sistema informatico la informacién que compete a las unidades

administrativas de la Institucion, para la conformacion de la carpeta electronica, a mas tardar 5 dias habiles
previos a la celebracion de la sesién.

DE LA PERSONA ENLACE DEL SISTEMA DE CONTROL INTERNO INSTITUCIONAL.:

a)

b)
c)

d)

f)

Ser el canal de comunicacion e interaccion entre la Coordinacién de Control Interno y las unidades
administrativas de la Institucion;

Definir las areas administrativas y los procesos prioritarios en donde sera aplicada la evaluacion del SCII;

Instrumentar las acciones y los controles necesarios, con la finalidad de que las unidades administrativas
realicen la evaluaciéon de sus procesos prioritarios;

Revisar con las personas responsables de las unidades administrativas la propuesta de acciones de mejora
gue seran incorporadas al PTCI para atender la inexistencia o insuficiencia en la implementacién de las Normas
Generales, sus principios y elementos de control interno;

Elaborar el proyecto del Informe Anual y del PTCI para revision de la Coordinacion de Control Interno;

Elaborar la propuesta de actualizacion del PTCI para revision de la Coordinacion de Control Interno;
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g) Integrar informacion para la elaboracion del proyecto de Reporte de Avances Trimestral del cumplimiento del
PTCl y presentarlo a la Coordinacién de Control Interno; y

h) Incorporar en el Sistema Informatico el Informe Anual, el PTCI y el Reporte de Avances Trimestral, revisados
y autorizados.

V. DE LA PERSONA ENLACE DE ADMINISTRACION DE RIESGOS:

a) Ser el canal de comunicacion e interaccidon con la Coordinaciéon de Control Interno y las unidades
administrativas responsables de la administracién de riesgos;

b) Informary orientar a las unidades administrativas sobre el establecimiento de la metodologia de administracion
de riesgos determinada por la Institucién, las acciones para su aplicacién y los objetivos institucionales a los
que se debera alinear dicho proceso, para que documenten la Matriz de Administracion de Riesgos;

c) Paratal efecto, se podra utilizar el formato de Matriz de Administracion de Riesgos, que se encuentra disponible
en el Sistema de Control Interno Institucional, localizado en el portal web de la Contraloria General del Estado
de Colima: https://www.col.gob.mx/contraloria

d) Revisary analizar la informacién proporcionada por las unidades administrativas en forma integral, a efecto de
elaborar y presentar a la Coordinacion de Control Interno los proyectos institucionales de la Matriz, Mapa y
Programa de Trabajo de Administracion de Riesgos; el Reporte de Avances Trimestral del PTAR; y el Reporte
Anual del Comportamiento de los Riesgos;

e) Resguardar los documentos sefialados en el inciso anterior que hayan sido firmados y sus respectivas
actualizaciones;

f) Dar seguimiento permanente al PTAR y actualizar el Reporte de Avance Trimestral;

g) Agregar en la Matriz de Administracion de Riesgos, el PTAR y el Mapa de Riesgos, los riesgos adicionales o
cualquier actualizacién, identificada por las personas servidoras publicas de la instituciéon, asi como los
determinados por el Comité o el Organo de Gobierno, seguin corresponda; y

h) Incorporar en el Sistema Informatico la Matriz, Mapa y Programa de Trabajo de Administracién de Riesgos; el
Reporte de Avances Trimestral del PTAR; y el Reporte Anual del Comportamiento de los Riesgos.

VI. DE LA PERSONA ENLACE DEL COMITE DE CONTROL Y DESEMPENO INSTITUCIONAL Y DE

TECNOLOGIAS:

a) Ser el canal de comunicacién e interaccién entre la Coordinacién de Control Interno y las unidades
administrativas de la Institucion;

b) Solicitar a las unidades administrativas de la Institucion la informacion suficiente, relevante y competente para
la integracion de la carpeta electronica con 10 dias habiles de anticipacion a la celebracion del Comité;

c) Remitir a la Coordinacién de Control Interno la informacién institucional consolidada para su revision y
validacion;

d) Integrar y capturar la carpeta electronica para su consulta por los convocados, con cinco dias habiles de
anticipacion a la celebracion de la sesion; y

e) Registrar en el Sistema Informatico el seguimiento y atencion de los acuerdos del Comité.

VII. DEL ORGANO INTERNO DE CONTROL

En el Fortalecimiento del Sistema de Control Interno Institucional:

a)

b)

Asesorar y apoyar a la Institucién de forma permanente en el mantenimiento y fortalecimiento del SCIl;

Promover y vigilar que las acciones de mejora comprometidas en el PTCI, se cumplan en tiempo y forma;

En la Administracion de Riesgos:

c)

d)

Apoyar a la Institucion de forma permanente, en las recomendaciones formuladas sobre el proceso de
administracion de riesgos;

Promover que las acciones de control que se comprometan en el PTAR, se orienten a: evitar, reducir, asumir,
transferir o compartir los riesgos;
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e) Emitir opiniones no vinculantes, a través de su participacion en los equipos de trabajo que para tal efecto
constituya el Enlace de Administracion de Riesgos;

f)  Evaluar el Reporte de Avances Trimestral del PTAR; y

g) Presentar en la primera sesion ordinaria del Comité o del Organo de Gobierno, segiin corresponda, su opinién
y/o comentarios sobre el Reporte Anual de Comportamiento de los Riesgos.

CAPITULO Il
EVALUACION Y FORTALECIMIENTO DEL SISTEMA DE CONTROL INTERNO

SECCION PRIMERA
EVALUACION DEL SISTEMA DE CONTROL INTERNO INSTITUCIONAL.

ARTICULO 11. De la Evaluacién del SClI

El SCII debera ser evaluado anualmente, en el mes de noviembre de cada ejercicio, por las personas servidoras publicas
responsables de los procesos prioritarios (sustantivos y administrativos) en el &mbito de su competencia, identificando y
conservando la evidencia documental y/o electronica que acredite la existencia y suficiencia de la implementacion de las
cinco Normas Generales de Control Interno, sus 17 Principios y elementos de control interno, asi como de tenerla a
disposicion de las instancias fiscalizadoras que la soliciten.

Para evaluar el SCII, se debera verificar la existencia y operacion de los elementos de control de por lo menos cinco
procesos prioritarios (sustantivos y administrativos) y como maximo los que determine la institucion conforme a su mandato
y caracteristicas, a fin de conocer el estado que guarda su SCII.

La Institucién determinara los procesos prioritarios (sustantivos y administrativos) para la evaluacion del SCII, cuando éstos
se encuentren debidamente mapeados y formalmente incorporados a su inventario de procesos. En ese sentido, los
procesos seleccionados podran ser aquellos que formen parte de un mismo macroproceso, estar concatenados entre si, 0
gue se ejecuten de manera transversal entre varias areas.

Se podra seleccionar cualquier proceso prioritario (sustantivo y administrativo), utilizando alguno o varios de los siguientes
criterios:

a) Aportaallogro de los compromisos y prioridades incluidas en el Plan Estatal de Desarrollo y programas sectoriales,
regionales, institucionales, especiales y/o transversales;

b) Contribuye al cumplimiento de la vision, misién y objetivos estratégicos de la Institucion;
c) Genera beneficios a la poblacién (mayor rentabilidad social) o estan relacionados con la entrega de subsidios;

d) Se encuentra relacionado con tramites y servicios que se brindan a la ciudadania, en especial permisos, licencias
y concesiones;

e) Su ejecucion permite el cumplimiento de indicadores de desempefio de programas presupuestarios o se encuentra
directamente relacionado con una Matriz de Indicadores para Resultados;

f)  Tiene un alto monto de recursos presupuestales asignados;
g) Es susceptible de presentar riesgos de actos contrarios a la integridad, en lo especifico de corrupcién; y
h) Se ejecuta con apoyo de algun sistema informatico.

La institucion debera elaborar y remitir, en el mes de noviembre de cada afio, a la UCEGPE una matriz en donde sefiale
los criterios adoptados para seleccionar los procesos prioritarios (sustantivos y administrativos) en los cuales realiz6 la
evaluacion del SCII, para ello podra utilizar el siguiente formato:

Nombre del Tlpo_ Unidad Responsable Criterios de Seleccion
Proceso Sustantivo/ (Duefia del proceso)
Prioritario Administrativo P a) b) ) g) 3 ) 9) )
Proceso 1
Proceso 2
Proceso 3
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Proceso 4

Proceso 5

La evaluacion del SCII se realizara identificando la implementacion y operacion de las cinco Normas Generales de Control
Interno y sus 17 Principios, a través de la verificacion de la existencia y suficiencia de los siguientes elementos de control:

Primera. Ambiente de control

1.

Las personas servidoras publicas de la Institucion, conocen y aseguran en su area de trabajo el cumplimiento de
metas y objetivos, visidn y mision institucionales (Institucional);

Los objetivos y metas institucionales derivados del plan estratégico estan comunicados y asignados a los
encargados de las areas y responsables de cada uno de los procesos para su cumplimiento (Institucional);

La institucién cuenta con un Comité de Etica y de Prevencion de Conflictos de Interés formalmente establecido
para difundir y evaluar el cumplimiento del Cédigo de Etica y de Conducta; se cumplen con las reglas de integridad
para el ejercicio de la funcién publica y sus lineamientos generales (Institucional);

Se aplican, al menos una vez al afio, encuestas de clima organizacional, se identifican areas de oportunidad,
determinan acciones de mejora, dan seguimiento y evallan sus resultados (Institucional);

La estructura organizacional define la autoridad y responsabilidad, segrega y delega funciones, delimita facultades
entre el personal que autoriza, ejecuta, vigila, evalla, registra o contabiliza las transacciones de los procesos;

Los perfiles y descripciones de puestos estan actualizados conforme a las funciones y alineados a los procesos
(Institucional);

El manual de organizacion y de procedimientos de las unidades administrativas que intervienen en los procesos
esta alineado a los objetivos y metas institucionales y se actualizan con base en sus atribuciones y
responsabilidades establecidas en la normatividad aplicable; y

Se opera en el proceso un mecanismo para evaluar y actualizar el control interno (politicas y procedimientos), en
cada ambito de competencia y nivel jerarquico.

Segunda. Administracion de riesgos

9.

10.

11.

12.

Se aplica la metodologia establecida en cumplimiento a las etapas para la Administracion de Riesgos, para su
identificacion, descripcion, evaluacion, atencién y seguimiento, que incluya los factores de riesgo, estrategias para
administrarlos y la implementacién de acciones de control;

Las actividades de control interno atienden y mitigan los riesgos identificados del proceso, que pueden afectar el
logro de metas y objetivos institucionales, y éstas son ejecutadas por la persona servidora publica facultada
conforme a la normatividad;

Existe un procedimiento formal que establezca la obligacion de las personas responsables de los procesos que
intervienen en la administracion de riesgos; y

Se instrumentan en los procesos acciones para identificar, evaluar y dar respuesta a los riesgos de corrupcion,
abusos y fraudes potenciales que pudieran afectar el cumplimiento de los objetivos institucionales.

Tercera. Actividades de Control

13.

14.

15.

16.
17.

Se seleccionan y desarrollan actividades de control que ayudan a dar respuesta y reducir los riesgos de cada
proceso, considerando los controles manuales y/o automatizados con base en el uso de TIC's.

Se encuentran claramente definidas las actividades de control en cada proceso, para cumplir con las metas
comprometidas con base en el presupuesto asignado del ejercicio fiscal.

Se tienen en operacion los instrumentos y mecanismos del proceso, que miden su avance, resultados y se analizan
las variaciones en el cumplimiento de los objetivos y metas Institucionales.

Se tienen establecidos estdndares de calidad, resultados, servicios o desempefio en la ejecucion de los procesos.

Se establecen en los procesos mecanismos para identificar y atender la causa raiz de las observaciones
determinadas por las diversas instancias de fiscalizacion, con la finalidad de evitar su recurrencia.
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18.

19.

20.

21.
22.

23.

24.

Cuarta.

25.

26.

27.

28.

29.

30.

Quinta.

31.

32.

33.

Se identifica en los procesos la causa raiz de las debilidades de control interno determinadas, con prioridad en las
de mayor importancia, a efecto de evitar su recurrencia e integrarlas a un Programa de Trabajo de Control Interno
para su seguimiento y atencién.

Se evallan y actualizan en los procesos las politicas, procedimientos, acciones, mecanismos e instrumentos de
control.

Las recomendaciones y acuerdos de los Comités Institucionales, relacionados con cada proceso, se atienden en
tiempo y forma, conforme a su ambito de competencia.

Existen y operan en los procesos actividades de control desarrolladas mediante el uso de TIC's.

Se identifican y evallan las necesidades de utilizar TIC’s en las operaciones y etapas del proceso, considerando
los recursos humanos, materiales, financieros y tecnoldgicos que se requieren.

En las operaciones y etapas automatizadas de los procesos se cancelan oportunamente los accesos autorizados
del personal que causé baja, tanto a espacios fisicos como a TIC’s.

Se cumple con las politicas y disposiciones establecidas para la Estrategia Digital Estatal en los procesos de
gobernanza, organizacién y de entrega, relacionados con la planeacién, contratacién y administracion de bienes y
servicios de TIC’s y con la seguridad de la informacion (Institucional TIC’s).

Informar y Comunicar

Existe en cada proceso un mecanismo para generar informacién relevante y de calidad (accesible, correcta,
actualizada, suficiente, oportuna, valida y verificable), de conformidad con las disposiciones legales y
administrativas aplicables.

Se tiene implantado en cada proceso un mecanismo o instrumento para verificar que la elaboracion de informes,
respecto del logro del plan estratégico, objetivos y metas institucionales, cumplan con las politicas, lineamientos y
criterios institucionales establecidos.

Dentro del sistema de informacion se genera de manera oportuna, suficiente y confiable, informacién sobre el
estado de la situacion contable y programatico-presupuestal del proceso.

Se cuenta con el registro de acuerdos y compromisos, correspondientes a los procesos, aprobados en las
reuniones del Organo de Gobierno, de Comités Institucionales y de grupos de alta direccién, asi como de su
seguimiento, a fin de que se cumplan en tiempo y forma.

Se tiene implantado un mecanismo especifico para el registro, analisis y atencién oportuna y suficiente de quejas
y denuncias (Institucional).

Se cuenta con un sistema de Informacion que de manera integral, oportuna y confiable permite a la alta direccién
y, en su caso, al Organo de Gobierno realizar seguimientos y tomar decisiones (Institucional).

Supervisién y Mejora Continua

Se realizan las acciones correctivas y preventivas que contribuyen a la eficiencia y eficacia de las operaciones, asi
como la supervision permanente de los cinco componentes de control interno.

Los resultados de las auditorias de instancias fiscalizadoras de cumplimiento, de riesgos, de funciones,
evaluaciones y de seguridad sobre Tecnologias de la Informacion, se utilizan para retroalimentar a cada uno de las
personas responsables y mejorar el proceso.

Se llevan a cabo evaluaciones del control interno de los procesos sustantivos y administrativos por parte de la
persona titular y la Administracién, Organo Interno de Control o de una instancia independiente para determinar la
suficiencia y efectividad de los controles establecidos.

La Coordinacién de Control Interno debera implementar acciones concretas para que las personas responsables de los
procesos prioritarios seleccionados (sustantivos y administrativos), apliquen la evaluacién con objeto de verificar la
existencia y suficiencia de los elementos de control. El responsable o duefio del proceso debera establecer y comprometer
acciones de mejora en el Programa de Trabajo de Control Interno, cuando se identifiquen debilidades de control interno o
areas de oportunidad que permitan fortalecer el SCII.
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La UCEGPE difundird en medios electronicos el listado de evidencias documentales y/o electrénicas sugeridas para
sustentar la aplicacién de cada elemento de control interno, las cuales podran ser consideradas y/o complementadas con
otras que la propia Institucion tenga establecidas para comprobar que cumple con las condiciones del elemento de control.

ARTICULO 12. Evaluacion de Elementos de control adicionales

Con el propésito de fortalecer el SCIl y que sea adaptable a las particularidades institucionales, la Coordinacién de Control
Interno podra incorporar en la evaluacion del SCII e implementacion de los 17 Principios, elementos de control adicionales
a los descritos en el numeral anterior, los cuales deberan basarse en los especificos detallados en el numeral 9 de las
presentes Disposiciones, mismos que retoman lo establecido en el MEMICI.

El Organo Interno de Control podra recomendar la incorporacion de elementos de control adicionales en virtud de las
deficiencias que llegara a identificar en el SCII, sin embargo, sera la Coordinaciéon de Control Interno quien valorara la
viabilidad y pertinencia de la inclusion de dichos elementos de control adicionales.

En caso de que, como resultado de la evaluacién de los elementos de control adicionales, se identifiquen areas de
oportunidad o debilidades de control, deberan incorporarse al PTCI con acciones de mejora para su seguimiento y
cumplimiento correspondientes.

SECCION SEGUNDA
INFORME ANUAL DEL ESTADO QUE GUARDA
EL SISTEMA DE CONTROL INTERNO INSTITUCIONAL

ARTICULO 13. De su presentacion

Con base en los resultados obtenidos de la aplicaciéon de la evaluacion, las personas titulares presentaran con su firma
autégrafa un Informe Anual:

l. A la persona titular de la Contraloria General del Estado con copia a la persona titular del Organo Interno de Control,
a mas tardar el 31 de enero de cada afio;

Il. Al Comité en la primera sesién ordinaria, y
Il Al Organo de Gobierno, en su caso, en su primera sesién ordinaria.
ARTICULO 14. De los apartados que lo integran
El Informe Anual no debera exceder de tres cuartillas y se integrara con los siguientes apartados:
l. Aspectos relevantes derivados de la evaluacion del SCII:
a) Porcentaje de cumplimiento general de los elementos de control y por norma general de control interno;

b) Elementos de control con evidencia documental y/o electrénica, suficiente para acreditar su existencia y
operacion, por norma general de control interno;

c) Elementos de control con evidencia documental y/o electrdnica, inexistente o insuficiente para acreditar su
implementacién, por norma general de control interno, y

d) Debilidades o areas de oportunidad en el Sistema de Control Interno Institucional.

Il. Resultados relevantes alcanzados con la implementacion de las acciones de mejora comprometidas en el afio
inmediato anterior en relacion con los esperados, indicando en su caso, las causas por las cuales no se cumplié
en tiempo y forma la totalidad de las acciones de mejora propuestas en el PTCI del ejercicio inmediato anterior; y

Il Compromiso de cumplir en tiempo y forma las acciones de mejora que conforman el PTCI.

La evaluacion del SCIl y el PTCI deberan anexarse al Informe Anual y formaran parte integrante del mismo, ambos
documentos se incorporaran en el Sistema Informatico.

ARTICULO 15. De la solicitud del Informe Anual en fecha distinta

La UCEGPE podra solicitar el Informe Anual con fecha distinta al 31 de enero de cada afio, por instrucciones superiores,
caso fortuito o causas de fuerza mayor.
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SECCION TERCERA
INTEGRACION Y SEGUIMIENTO DEL
PROGRAMA DE TRABAJO DE CONTROL INTERNO

ARTICULO 16. Integracién del PTCly Acciones de Mejora

El PTCI debera contener las acciones de mejora determinadas para fortalecer los elementos de control de cada norma
general, identificados con inexistencias o insuficiencias en el SCII, las cuales pueden representar debilidades de control
interno o areas de oportunidad para disefiar nuevos controles o reforzar los existentes, también debera incluir la fecha de
inicio y término de la accién de mejora, la unidad administrativa y el responsable de su implementacion, asi como los medios
de verificacion. El PTCI debera presentar la firma de autorizacion de la persona titular de la Institucion, de revision de la
Coordinacién de Control Interno y de elaboracién del Enlace del SCII.

Las acciones de mejora deberan concluirse a mas tardar el 31 diciembre de cada afio, en caso contrario, se documentaran
y presentaran en el Comité las justificaciones correspondientes, asi como considerar los aspectos no atendidos en la
siguiente evaluacion del SCII y determinar las nuevas acciones de mejora que seran integradas al PTCI.

La evidencia documental y/o electrénica suficiente que acredite la implementacion de las acciones de mejora y/o avances
reportados sobre el cumplimiento del PTCI, debera ser resguardada por las personas servidoras publicas responsables de
su implementacion y estara a disposicion de las instancias fiscalizadoras.

ARTICULO 17. Actualizacion del PTCI

El PTCI podra ser actualizado con motivo de las recomendaciones formuladas por la persona titular del Organo Interno de
Control, derivadas de la evaluacién al Informe Anual y al PTCI original al identificarse areas de oportunidad adicionales o
que tiendan a fortalecer las acciones de mejora determinadas por la Institucion. EI PTCI actualizado y debidamente firmado
deber4 presentarse a mas tardar en la segunda sesién ordinaria del Comité para su conocimiento y posterior seguimiento.

ARTICULO 18. Reporte de Avances Trimestral del PTCI

l. El seguimiento al cumplimiento de las acciones de mejora del PTCI debera realizarse periddicamente por la
Coordinacién de Control Interno para informar trimestralmente a la persona titular de la Institucion el resultado, a
través del Reporte de Avances Trimestral, el cual debera contener al menos lo siguiente:

a) Resumen cuantitativo de las acciones de mejora comprometidas, indicando el total de las concluidas y el
porcentaje de cumplimiento que representan, el total de las que se encuentran en proceso y porcentaje de
avance de cada una de ellas, asi como las pendientes sin avance;

b) En su caso, la descripcién de las principales problematicas que obstaculizan el cumplimiento de las acciones
de mejora reportadas en proceso y propuestas de solucién para consideracion del Comité u Organo de
Gobierno, segln corresponda;

c) Conclusién general sobre el avance global en la atencién de las acciones de mejora comprometidas y respecto
a las concluidas su contribucién como valor agregado para corregir debilidades o insuficiencias de control
interno o fortalecer el Sistema de Control Interno; y

d) Firma de la Coordinacién de Control Interno y del Enlace del Sistema de Control Interno Institucional.
Il. La Coordinacion de Control Interno debera presentar dicho reporte:

a) A la persona titular del Organo Interno de Control, dentro de los 15 dias habiles posteriores al cierre de cada
trimestre, para que esa instancia pueda emitir su informe de evaluacion; y

b) Al Comité u Organo de Gobierno, a través del Sistema Informético, en la sesién ordinaria posterior al cierre de
cada trimestre. El primer reporte de avance trimestral se presentara en la segunda sesion ordinaria.

ARTICULO 19. Informe de Evaluacién del Organo interno de control al Reporte de Avances Trimestral del PTCI

La persona titular del Organo Interno de Control realizara la evaluacion del Reporte de Avances Trimestral del PTCI y
elaborara el Informe de Evaluacién de cada uno de los aspectos contenidos en dicho reporte, el cual presentara:

l. A la persona titular de la Institucién y a la persona titular de la Coordinacién de Control Interno, dentro de los 15
dias habiles posteriores a la recepcion del reporte de avance trimestral del PTCI; y

Il. Al Comité y, en su caso, al Organo de Gobierno, en las sesiones ordinarias posteriores al cierre de cada trimestre.
El primer reporte de avance trimestral se presentara en la segunda sesién ordinaria.
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SECCION CUARTA
EVALUACION DEL ORGANO INTERNO DE CONTROL
AL INFORME ANUAL Y PTCI

ARTICULO 20. Informe de Resultados

La persona titular del Organo Interno de Control evaluara el Informe Anual y el PTCI, debiendo presentar con su firma
autografa el Informe de Resultados:

l. La persona titular de la Institucion y a la persona titular de la Contraloria General del Estado, a mas tardar el Gltimo
dia habil del mes de febrero;y

Il. Al Comité o, en su caso, al Organo de Gobierno, en su primera sesion ordinaria.
ARTICULO 21. De su contenido y criterios para su elaboracion

El Informe de Resultados de la evaluacion de la persona titular del Organo Interno de Control deberé contener su opinion
sobre los siguientes aspectos:

l. La evaluacion aplicada por la Institucién en los procesos prioritarios seleccionados, determinando la existencia de
criterios o elementos especificos que justifiquen la eleccién de dichos procesos;

Il. La evidencia documental y/o electronica que acredite la existencia y suficiencia de la implementacion de los
elementos de control evaluados en cada proceso prioritario seleccionado;

M. La congruencia de las acciones de mejora integradas al PTCI con los elementos de control evaluados y si aportan
indicios suficientes para desprender que en lo general o en lo especifico podran contribuir a corregir debilidades o
insuficiencias de control interno y/o atender &reas de oportunidad para fortalecer el Sistema de Control Interno
Institucional; y

V. Conclusiones y recomendaciones.

Las personas servidoras publicas responsables de las Unidades Administrativas y/o procesos de la institucion deberan
atender, en todo momento, los requerimientos de informacion que les formule el Organo Interno de Control, en cumplimiento
a las obligaciones y atribuciones que le otorgan a éste las presentes Disposiciones.

TITULO TERCERO
METODOLOGIA DE ADMINISTRACION DE RIESGOS

CAPITULO |
PROCESO DE ADMINISTRACION DE RIESGOS

ARTICULO 22. Inicio del proceso

El proceso de administracion de riesgos deberd iniciarse a mas tardar en el dltimo trimestre de cada afio, con la
conformacioén de un grupo de trabajo en el que participen las personas titulares de todas las unidades administrativas de la
Institucién, la persona titular del Organo Interno de Control, la Coordinacién de Control Interno y el o la Enlace de
Administracion de Riesgos, con objeto de definir las acciones a seguir para integrar la Matriz y el Programa de Trabajo de
Administracion de Riesgos, las cuales deberan reflejarse en un cronograma que especifique las actividades a realizar,
designacion de responsables y fechas compromiso para la entrega de productos.

ARTICULO 23. Formalizacion y Etapas de la metodologia

La metodologia general de administracién de riesgos que se describe en el presente numeral deberd tomarse como base
para la metodologia especifica que aplique cada Institucion, misma que debera estar debidamente autorizada por la persona
titular de la Institucién y documentada su aplicacién en una Matriz de Administracion de Riesgos.

l. COMUNICACION Y CONSULTA
Se realizara conforme a lo siguiente:

a) Considerar el plan estratégico institucional, identificar y definir tanto las metas y objetivos de la Institucién como
los procesos prioritarios (sustantivos y administrativos), asi como los actores directamente involucrados en el
proceso de administracion de riesgos;
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b)

c)

Definir las bases y criterios que se deberan considerar para la identificacion de las causas y posibles efectos
de los riesgos, asi como las acciones de control que se adopten para su tratamiento; y

Identificar los procesos susceptibles a riesgos de corrupcion.

Lo anterior debe tener como propdésito:

1. Establecer un contexto apropiado;
2. Asegurar que los objetivos, metas y procesos de la Institucién sean comprendidos y considerados por las
personas responsables de instrumentar el proceso de administraciéon de riesgos;
3. Asegurar que los riesgos sean identificados correctamente, incluidos los de corrupcion, y
4. Constituir un grupo de trabajo en donde estén representadas todas las areas de la institucion para el adecuado
andlisis de los riesgos.
I. CONTEXTO

Esta etapa se realizara conforme a lo siguiente:

a)

b)

c)

d)

Describir el entorno externo social, politico, legal, financiero, tecnoldgico, econdémico, ambiental y de
competitividad, segun sea el caso, de la Institucion, a nivel internacional, nacional y regional;

Describir las situaciones intrinsecas a la Institucion relacionadas con su estructura, atribuciones, procesos,
objetivos y estrategias, recursos humanos, materiales y financieros, programas presupuestarios y la evaluacion
de su desempefio, asi como su capacidad tecnoldgica bajo las cuales se pueden identificar sus fortalezas y
debilidades para responder a los riesgos que sean identificados;

Identificar, seleccionar y agrupar los enunciados definidos como supuestos en los procesos de la Institucion, a
fin de contar con un conjunto sistematico de eventos adversos de realizacion incierta que tienen el potencial
de afectar el cumplimiento de los objetivos institucionales. Este conjunto deber utilizarse como referencia en
la identificacion y definicién de los riesgos; y

Describir el comportamiento histérico de los riesgos identificados en ejercicios anteriores, tanto en lo relativo a
su incidencia efectiva como en el impacto que, en su caso, hayan tenido sobre el logro de los objetivos
institucionales.

Il EVALUACION DE RIESGOS

Se realizara conforme a lo siguiente:

a)

b)

Identificacion, seleccidon y descripcidon de riesgos. Se realizara con base en las metas y objetivos
institucionales, y los procesos sustantivos por los cuales se logran éstos, con el propésito de constituir el
inventario de riesgos institucional.

Algunas de las técnicas que se podran utilizar en la identificacién de los riesgos son: talleres de autoevaluacion;
mapeo de procesos; analisis del entorno; lluvia de ideas; entrevistas; andlisis de indicadores de gestion,
desempefio o de riesgos; cuestionarios; analisis comparativo y registros de riesgos materializados.

En la descripcion de los riesgos se debera considerar la siguiente estructura general: sustantivo, verbo en
participio y, adjetivo o adverbio o complemento circunstancial negativo. Los riesgos deberan ser descritos como
una situacién negativa que puede ocurrir y afectar el cumplimiento de metas y objetivos institucionales.

Adjetivo,
dverbio o
Verbo en o —
Sustantivo + participlo + :321‘;:::;:1:2;; — RIESGO
negativo

Nivel de decision del riesgo. Se identificara el nivel de exposicién que tiene el riesgo en caso de su
materializacion, de acuerdo a lo siguiente:

1) Estratégico: Afecta negativamente el cumplimiento de la misién, vision, objetivos y metas institucionales;
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d)

f)

g)

2) Directivo: Impacta negativamente en la operacién de los procesos, programas y proyectos de la
institucion; y

3) Operativo: Repercute en la eficacia de las acciones y tareas realizadas por las personas responsables
de su ejecucion.

Clasificacién de los riesgos. Se realizara en congruencia con la descripcién del riesgo que se determine, de
acuerdo a la naturaleza de la Institucion, clasificAndolos en los siguientes tipos de riesgo: sustantivo,
administrativo; legal; financiero; presupuestal; de servicios; de seguridad; de obra publica; de recursos
humanos; de imagen; de TICs; de salud; de corrupcién y otros;

Identificacion de factores de riesgo. Se describirdn las causas o situaciones que puedan contribuir a la
materializacion de un riesgo, considerandose para tal efecto la siguiente clasificacion:

1) Humano: Se relacionan con las personas (internas o externas), que participan directa o indirectamente en
los programas, proyectos, procesos, actividades o tareas;

2) Financiero Presupuestal: Se refieren a los recursos financieros y presupuestales necesarios para el logro
de metas y objetivos;

3) Técnico-Administrativo: Se vinculan con la estructura orgénica funcional, politicas, sistemas no
informaticos, procedimientos, comunicacion e informacion, que intervienen en la consecucién de las metas
y objetivos;

4) TIC’s: Se relacionan con los sistemas de informacién y comunicacién automatizados;

5) Material: Se refieren a la Infraestructura y recursos materiales necesarios para el logro de las metas y
objetivos;

6) Normativo: Se vinculan con las leyes, reglamentos, normas y disposiciones que rigen la actuacién de la
organizacion en la consecucion de las metas y objetivos; y

7) Entorno: Se refieren a las condiciones externas a la organizacion, que pueden incidir en el logro de las
metas y objetivos.

Tipo de factor de riesgo: Se identificara el tipo de factor conforme a lo siguiente:

1) Interno: Se encuentra relacionado con las causas o situaciones originadas en el ambito de actuacion de
la organizacion; y

2) Externo: Se refiere a las causas o situaciones fuera del ambito de competencia de la organizacién.

Identificacion de los posibles efectos de los riesgos. Se describiran las consecuencias que incidiran en el
cumplimiento de las metas y objetivos institucionales, en caso de materializarse el riesgo identificado;

Valoracion del grado de impacto antes de la evaluacion de controles (valoracion inicial). La asignacion
se determinara con un valor del 1 al 10 en funcion de los efectos, de acuerdo a la siguiente escala de valor:

Escala de
Valor

Impacto Descripcion

10

Influye directamente en el cumplimiento de la misién, vision, metas y objetivos de la

Institucion y puede implicar pérdida patrimonial, incumplimientos normativos, problemas
Catastrofico | operativos o impacto ambiental y deterioro de la imagen, dejando ademas sin funcionar
totalmente o por un periodo importante de tiempo, afectando los programas, proyectos,
procesos o servicios sustantivos de la Institucion.

Dafaria significativamente el patrimonio, incumplimientos normativos, problemas

~

operativos o de impacto ambiental y deterioro de la imagen o logro de las metas y
objetivos institucionales. Ademas se requiere una cantidad importante de tiempo para
investigar y corregir los dafios.

Grave

Causaria, ya sea una pérdida importante en el patrimonio o un deterioro significativo en
Moderado y P P P 9

la imagen institucional.

Causa un dafio en el patrimonio o imagen institucional, que se puede corregir en el corto

WAl

Bajo

tiempo y no afecta el cumplimiento de las metas y objetivos institucionales.
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Menor Riesgo que puede ocasionar pequefios o nulos efectos en la Institucion.

h) Valoracion de la probabilidad de ocurrencia antes de la evaluacion de controles (valoracién inicial). La
asignacion se determinara con un valor del 1 al 10, en funcién de los factores de riesgo, considerando las
siguientes escalas de valor:

Escalade | Probabilidad Descripcién
Valor de Ocurrencia
10 Recurrente Probabilidad de ocurrencia muy alta.
9 Se tiene la seguridad de que el riesgo se materialice, tiende a estar entre 90% y 100%.
8 Muy probable Probabilidad de ocurrencia alta.
7 Esté entre 75% a 89% la seguridad de que se materialice el riesgo.
6 Probable Probabilidad de ocurrencia media.
5 Esta entre 51% a 74% la seguridad de que se materialice el riesgo.
4 Inusual Probabilidad de ocurrencia baja.
3 Esta entre 25% a 50% la seguridad de que se materialice el riesgo.
2 Remota Probabilidad de ocurrencia muy baja.
1 Esta entre 1% a 24% la seguridad de que se materialice el riesgo.

La valoracién del grado de impacto y de la probabilidad de ocurrencia debera realizarse antes de la evaluacion de controles
(evaluacion inicial), se determinaré sin considerar los controles existentes para administrar los riesgos, a fin de visualizar la
maxima vulnerabilidad a que esta expuesta la Instituciéon de no responder ante ellos adecuadamente.

V.

EVALUACION DE CONTROLES

Se realizara conforme a lo siguiente:

a)
b)
c)

d)

e)

f)

V.

Comprobar la existencia o no de controles para cada uno de los factores de riesgo y, en su caso, para sus efectos;
Describir los controles existentes para administrar los factores de riesgo y, en su caso, para sus efectos;
Determinar el tipo de control: preventivo, correctivo y/o detectivo;

Determinacion acerca de si el control es suficiente, documentado y efectivo, y en caso contrario, si el mismo es
deficiente, no documentado e ineficaz, o en su caso, inexistente;

Identificar en los controles lo siguiente:
1. Deficiencia: Cuando no relna alguna de las siguientes condiciones:
1.1 Esta documentado: Que se encuentra descrito;
1.2 Esta formalizado: Se encuentra autorizado por la persona servidora publica facultado;
1.3 Se aplica: Se ejecuta consistentemente el control; y
1.4 Es efectivo. Cuando se incide en el factor de riesgo, para disminuir la probabilidad de ocurrencia.

2. Suficiencia: Cuando se cumplen todos los requisitos anteriores y se cuenta con el nimero adecuado de
controles por cada factor de riesgo.

Determinar si el riesgo esta controlado suficientemente, cuando todos sus factores cuentan con controles
suficientes.

EVALUACION DE RIESGOS RESPECTO A CONTROLES

Valoracion final del impacto y de la probabilidad de ocurrencia del riesgo. En esta etapa se realizara la confronta de
los resultados de la evaluacién de riesgos y de controles, a fin de visualizar la maxima vulnerabilidad a que esta expuesta
la Institucién de no responder adecuadamente ante ellos, considerando los siguientes aspectos:

a)

b)

La valoracion final del riesgo nunca podra ser superior a la valoracion inicial;

Si todos los controles del riesgo son suficientes, la valoracion final del riesgo debera ser inferior a la inicial;
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c) Sialgunos de los controles del riesgo son deficientes, o se observa inexistencia de controles, la valoracion final del
riesgo debera ser igual a la inicial; y

d) La valoracion final carecera de validez cuando no considere la valoracién inicial del impacto y de la probabilidad
de ocurrencia del riesgo; la totalidad de los controles existentes y la etapa de evaluacion de controles.

Para la valoraciéon del impacto y de la probabilidad de ocurrencia antes y después de la evaluacion de controles, las
Instituciones podran utilizar metodologias, modelos y/o teorias basadas en calculos matematicos, tales como puntajes
ponderados, calculos de preferencias, proceso de jerarquia analitica y modelos probabilisticos, entre otros.

VL. MAPA DE RIESGOS

Los riesgos se ubicaran por cuadrantes en la Matriz de Administracion de Riesgos y se graficaran en el Mapa de Riesgos,
en funcion de la valoracién final del impacto en el eje horizontal y la probabilidad de ocurrencia en el eje vertical. La
representacion grafica del Mapa de Riesgos debera contener los cuadrantes siguientes:

Cuadrante I. Riesgos de Atencién Inmediata. Son criticos por su alta probabilidad de ocurrencia y grado de impacto, se
ubican en la escala de valor mayor a 5 y hasta 10 de ambos ejes;

Cuadrante Il. Riesgos de Atencién Periddica. Tienen alta probabilidad de ocurrencia ubicada en la escala de valor mayor
a 5y hasta 10 y bajo grado de impacto de 1 y hasta 5;

Cuadrante Ill. Riesgos Controlados. Son de baja probabilidad de ocurrencia y grado de impacto, se ubican en la escala
de valor de 1 y hasta 5 de ambos ejes; y

Cuadrante IV. Riesgos de Seguimiento. Tienen baja probabilidad de ocurrencia con valor de 1 y hasta 5 y alto grado de
impacto mayor a 5 y hasta 10.

VII. DEFINICION DE ESTRATEGIAS Y ACCIONES DE CONTROL PARA RESPONDER A LOS RIESGOS
Se realizara considerando lo siguiente:

a) Las estrategias constituiran las politicas de respuesta para administrar los riesgos, basados en la valoracion final
del impacto y de la probabilidad de ocurrencia del riesgo, lo que permitira determinar las acciones de control a
implementar por cada factor de riesgo. Es imprescindible realizar un andlisis del beneficio ante el costo en la
mitigacion de los riesgos para establecer las siguientes estrategias:

1. Evitar el riesgo. Se refiere a eliminar el factor o factores que pueden provocar la materializacién del riesgo,
considerando que si una parte del proceso tiene alto riesgo, el segmento completo recibe cambios sustanciales
por mejora, redisefio o eliminacion, resultado de controles suficientes y acciones emprendidas;

2. Reducir el riesgo. Implica establecer acciones dirigidas a disminuir la probabilidad de ocurrencia (acciones
de prevencion) y el impacto (acciones de contingencia), tales como la optimizacion de los procedimientos y la
implementacién o mejora de controles;

3. Asumir el riesgo. Se aplica cuando el riesgo se encuentra en el Cuadrante Ill, Riesgos Controlados de baja
probabilidad de ocurrencia y grado de impacto y puede aceptarse sin necesidad de tomar otras medidas de
control diferentes a las que se poseen, o cuando no se tiene opcidn para abatirlo y sélo pueden establecerse
acciones de contingencia;

4. Transferir el riesgo. Consiste en trasladar el riesgo a un externo a través de la contratacion de servicios
tercerizados, el cual debera tener la experiencia y especializacién necesaria para asumir el riesgo, asi como
sus impactos o pérdidas derivadas de su materializacion. Esta estrategia cuenta con tres métodos:

4.1 Proteccion o cobertura: Cuando la accion que se realiza para reducir la exposicién a una pérdida,
obliga también a renunciar a la posibilidad de una ganancia;

4.2 Aseguramiento: Significa pagar una prima (el precio del seguro) para que, en caso de tener pérdidas,
éstas sean asumidas por la aseguradora.

Hay una diferencia fundamental entre el aseguramiento y la proteccién. Cuando se recurre a la
segunda medida se elimina el riesgo renunciando a una ganancia posible. Cuando se recurre a la
primera medida se paga una prima para eliminar el riesgo de pérdida, sin renunciar por ello a la
ganancia posible; y
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4.3 Diversificacion: Implica mantener cantidades similares de muchos activos riesgosos en lugar de
concentrar toda la inversién en uno solo, en consecuencia, la diversificacion reduce la exposicion al
riesgo de un activo individual.

5. Compartir el riesgo. Se refiere a distribuir parcialmente el riesgo y las posibles consecuencias, a efecto de
segmentarlo y canalizarlo a diferentes unidades administrativas de la institucion, las cuales se
responsabilizaran de la parte del riesgo que les corresponda en su @mbito de competencia.

b) Las acciones de control para administrar los riesgos se definiran a partir de las estrategias determinadas para los
factores de riesgo, las cuales se incorporaran en el PTAR; y

c) Para los riesgos de corrupcion que hayan identificado las instituciones, éstas deberan contemplar solamente las
estrategias de evitar y reducir el riesgo, toda vez que los riesgos de corrupcion son inaceptables e intolerables, en
tanto que lesionan la imagen, la credibilidad y la transparencia de las Instituciones.

ARTICULO 24. De los riesgos de corrupcion

En la identificacion de riesgos de corrupcion se podra aplicar la metodologia general de administracion riesgos del presente
Titulo, tomando en consideracion para las etapas que se enlistan los siguientes aspectos:

l. COMUNICACION Y CONSULTA

Para la identificacion de los riesgos de corrupcion, las instituciones deberan considerar los procesos financieros,
presupuestales, de contratacion, de informacion y documentacion, investigacion y sancion, asi como los tramites y servicios
internos y externos.

Il. CONTEXTO

Para el caso de los riesgos de corrupcion, las causas se estableceran a partir de la identificacién de las DEBILIDADES
(factores internos) y las AMENAZAS (factores externos) que pueden influir en los procesos y procedimientos que generan
una mayor vulnerabilidad frente a riesgos de corrupcion.

. EVALUACION DE RIESGOS RESPECTO A CONTROLES

Tratandose de los riesgos de corrupcion no se tendran en cuenta la clasificacion y los tipos de riesgos establecidas en el
inciso g) de la etapa de Evaluacion de Riesgos, debido a que seran de impacto grave, ya que la materializacion de este tipo
de riesgos es inaceptable e intolerable, en tanto que lesionan la imagen, confianza, credibilidad y transparencia de la
institucion, afectando los recursos publicos y el cumplimiento de las funciones de administracion.

Algunas de las herramientas técnicas que se podran utilizar de manera complementaria en la identificacion de los riesgos
de corrupcion son la “Guia de Autoevaluacion a la Integridad en el Sector Publico” e “Integridad y Prevencion de la
Corrupcion en el Sector Publico. Guia Basica de Implementacion”, las cuales fueron emitidas por la Auditoria Superior de
la Federacion y se pueden localizar en su portal de internet.

ARTICULO 25. Tolerancia al riesgo

La Administracién debera definir la tolerancia a los riesgos identificados para los objetivos estratégicos definidos por la
Institucién. En donde la tolerancia al riesgo se debe considerar como el nivel aceptable de diferencia entre el cumplimiento
cabal del objetivo estratégico, respecto de su grado real de cumplimiento. Una vez definidos los niveles de tolerancia, las
personas responsables de cada riesgo deben supervisar el comportamiento de los niveles de tolerancia, mediante
indicadores que para tal efecto establezcan, reportando en todo momento a la persona titular de la Institucion y a la
Coordinacién de Control Interno, en caso que se exceda el riesgo el nivel de tolerancia establecido.

No operara en ninglin caso, la definicién de niveles de tolerancia para los riesgos de corrupcién y de actos contrarios a la
integridad, asi como para los que impliquen incumplimiento de cualquier disposicion legal, reglamentaria o administrativa
relacionada con el servicio publico, o que causen la suspension o deficiencia de dicho servicio, por parte de las areas
administrativas que integran la institucién.

ARTICULO 26. Servicios tercerizados

La Administracion conserva la responsabilidad sobre el desempefio de las actividades realizadas por los servicios
tercerizados que contrate para realizar algunos procesos operativos para la institucion, tales como servicios de tecnologias
de informacién y comunicaciones, servicios de mantenimiento, servicios de seguridad o servicios de limpieza, entre otros;
por lo que en cada area administrativa que involucre dichos servicios, solicitara al responsable del servicio, la identificacion
de riesgos y disefio de control respecto del trabajo que desempefia, con objeto de entender y analizar la implementacion y
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operacion de los controles, asi como el modo en que el control interno de dichos terceros impacta en el control interno de
la institucion.

La Administracion debe determinar si los controles internos establecidos por los servicios tercerizados son apropiados para
asegurar que la institucién alcance sus objetivos y responda a los riesgos asociados, o si se deben establecer controles
complementarios en el control interno de la institucion.

CAPITULO Il
SEGUIMIENTO DE LA ADMINISTRACION DE RIESGOS

ARTICULO 27. Programa de Trabajo de Administracion de Riesgos

Para la implementacion y seguimiento de las estrategias y acciones, se elaborara el PTAR, a més tardar el Gltimo dia
habil de diciembre de cada afio debidamente firmado por la persona titular de la Institucion, la Coordinacién de Control
Interno y el o la Enlace de Administracion de Riesgos e incluira:

a) Losriesgos;
b) Los factores de riesgo;
c) Las estrategias para administrar los riesgos, y
d) Las acciones de control registradas en la Matriz de Administracion de Riesgos, las cuales deberan identificar:
1 Unidad administrativa;
2 Responsable de su implementacion;
3 Las fechas de inicio y término; y
4 Medios de verificacion.
ARTICULO 28. Reporte de Avances Trimestral del PTAR

El seguimiento al cumplimiento de las acciones de control del PTAR debera realizarse periédicamente por la Coordinacion
de Control Interno y el o la Enlace de Administracién de Riesgos para informar trimestralmente a la persona titular de la
Institucion el resultado, a través del Reporte de Avances Trimestral del PTAR, el cual debera contener al menos lo siguiente:

a) Resumen cuantitativo de las acciones de control comprometidas, indicando el total de las concluidas y el porcentaje
de cumplimiento que representan, el total de las que se encuentran en proceso y el porcentaje de avance de cada
una de ellas, asi como las pendientes sin avance;

b) En su caso, la descripcion de las principales problematicas que obstaculizan el cumplimiento de las acciones de
control reportadas en proceso y propuestas de solucién para consideracion del Comité u Organo de Gobierno,
segln corresponda;

c) Conclusion general sobre el avance global en la atencion de las acciones de control comprometidas y respecto a
las concluidas su contribucion como valor agregado para evitar que se materialicen los riesgos, indicando sus
efectos en el Sistema de Control Interno y en el cumplimiento de metas y objetivos; y

d) Firmas de la Coordinacién de Control Interno y del Enlace de Administracion de Riesgos.
La Coordinacion de Control Interno debera presentar el Reporte de Avances Trimestral del PTAR:

a) A la persona titular del Organo Interno de Control, dentro de los 15 dias hébiles posteriores al cierre de cada
trimestre para fines del informe de evaluacion; y

b) Al Comité u Organo de Gobierno, segin corresponda, a través del Sistema Informatico, en las sesiones ordinarias
como sigue:

1. Reporte de Avances del primer trimestre en la segunda sesion;
2. Reporte de Avances del segundo trimestre en la tercera sesion;
3. Reporte de Avances del tercer trimestre en la cuarta sesion; y
4

Reporte de Avances del cuarto trimestre en la primera sesion de cada afio.
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ARTICULO 29. Evidencia Documental del PTAR

La evidencia documental y/o electronica que acredite la implementacion y avances reportados, sera resguardada por las
personas servidoras publicas responsables de las acciones de control comprometidas en el PTAR institucional y debera
ponerse a disposicion de los 6rganos internos de control, a través del Enlace de Administracion de Riesgos.

ARTICULO 30. Informe de Evaluacion del Organo interno de control al Reporte de Avances Trimestral del PTAR

La persona titular del Organo Interno de Control, presentara en las sesiones ordinarias del Comité o del Organo de Gobierno,
segln corresponda, su informe de evaluacion de cada uno de los aspectos del Reporte de Avances Trimestral del PTAR,
como sigue:

l. A la persona titular de la Institucion, dentro de los 15 dias habiles posteriores a la recepcion del reporte de avance
trimestral del PTAR; y

Il. Al Comité y, en su caso, al Organo de Gobierno, a través del Sistema Informético, en las sesiones inmediatas
posteriores al cierre de cada trimestre.

ARTICULO 31. Del Reporte Anual de Comportamiento de los Riesgos.

Se realizar4 un Reporte Anual del comportamiento de los riesgos, con relacién a los determinados en la Matriz de
Administracion de Riesgos del afio inmediato anterior, y contendra al menos lo siguiente:

l. Riesgos con cambios en la valoracion final de probabilidad de ocurrencia y grado de impacto, los modificados en
su conceptualizacion y los nuevos riesgos;

Il. Comparativo del total de riesgos por cuadrante;
M. Variacion del total de riesgos y por cuadrante; y

V. Conclusiones sobre los resultados alcanzados en relacién con los esperados, tanto cuantitativos como cualitativos
de la administracion de riesgos.

El Reporte Anual del comportamiento de los riesgos, debera fortalecer el proceso de administracion de riesgos y la persona
titular de la Institucion lo informara al Comité o al Organo de Gobierno, segln corresponda, a través del Sistema Informatico,
en su primera sesion ordinaria de cada ejercicio fiscal.

Para apoyar el registro y documentacion del Proceso de Administracion de Riesgos, la UCEGPE pondra a disposicién de
las Instituciones una herramienta informatica, que contemple tanto los riesgos generales como los de corrupcion.

TITULO CUARTO
COMITE DE CONTROL Y DESEMPERNO INSTITUCIONAL Y DE TECNOLOGIAS

CAPITULO |
DE LOS OBJETIVOS DEL COMITE

ARTICULO 32. De los Objetivos del Comité

Las personas titulares de las Instituciones instalaran y encabezaran el Comité de Control y Desempefio Institucional, el cual
tendra los siguientes objetivos:

l. Contribuir al cumplimiento oportuno de metas y objetivos institucionales con enfoque a resultados, asi como a la
mejora de los programas presupuestarios;

Il. Contribuir a la administracion de riesgos institucionales con el andlisis y seguimiento de las estrategias y acciones
de control determinadas en el PTAR, dando prioridad a los riesgos de atencion inmediata y de corrupcion;

Il Analizar las variaciones relevantes, principalmente las negativas, que se presenten en los resultados operativos,
financieros, presupuestarios y administrativos y, cuando proceda, proponer acuerdos con medidas correctivas para
subsanarlas, privilegiando el establecimiento y la atencién de acuerdos para la prevencién o mitigacion de
situaciones criticas;

V. Identificar y analizar los riesgos y las acciones preventivas en la ejecucion de los programas, presupuesto y
procesos institucionales que puedan afectar el cumplimiento de metas y objetivos;
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VI.

VIL.
VIIL.

Impulsar el establecimiento y actualizacion del SCII, con el seguimiento permanente a la implementacion de sus
componentes, principios y elementos de control, asi como a las acciones de mejora comprometidas en el PTCl y
acciones de control del PTAR;

Impulsar la aplicacion de medidas preventivas para evitar materializacion de riesgos y la recurrencia de
observaciones de 6rganos internos de control, atendiendo la causa raiz de las mismas;

Revisar el cumplimiento de programas de la Institucion; y

Agregar valor a la gestion institucional, contribuyendo a la atencién y soluciéon de temas relevantes, con la
aprobacion de acuerdos que se traduzcan en compromisos de solucién a los asuntos que se presenten. Cuando
se trate de entidades, adoptar acuerdos que sirvan de apoyo al Organo de Gobierno para la toma de decisiones o
su equivalente en los drganos administrativos desconcentrados.

CAPITULO II
DE LA INTEGRACION DEL COMITE

ARTICULO 33. De la Integracion del Comité

Todas las Instituciones constituiran un Comité, que sera encabezado por su titular y la persona titular del Organo Interno
de Control, el cual se integrara con los siguientes miembros propietarios que tendran voz y voto:

La Presidencia: La persona titular de la Institucion;
Vocalia Ejecutiva: La persona titular del Organo Interno de Control;
Vocales:
A) En las Dependencias:
1. Lapersona titular de la Direccion General de Planeacion, Programacion y Presupuesto o equivalente;
2. Lapersona titular del Area de Finanzas y/o Administracion;
3. Lapersona titular de la Unidad de Asuntos Juridicos o equivalente;
4. Lapersona titular de la Direccién General de Tecnologias de Informacion o equivalente;
5. La Coordinacion de Control Interno (cuando no participe en la Presidencia como suplente).
B) En las Entidades:
1. Entidades Sectorizadas:
a) Una persona representante de la Coordinadora Sectorial;
b) La persona titular del Area Juridica o equivalente;

c) La persona titular del Area de Tecnologias de la Informacion de la entidad, en caso de no contar
con esta figura, una persona representante de la Direccién General de Tecnologias de la
Informacién o equivalente de la Coordinadora Sectorial; y

d) La Coordinacion de Control Interno (cuando no participe en la Presidencia como suplente).

2. Entidades No Sectorizadas:
a) Lapersona titular del &rea responsable de programacién y presupuesto o equivalente;
b) Lapersona titular del Area Juridica o equivalente;
c) Lapersona titular del Area de Tecnologias de la Informacion de la entidad o equivalente;
d) La Coordinacién de Control Interno (cuando no participe en la Presidencia como como suplente); y
e) Lapersona titular del Area de Finanzas y/o Administracion.

C) Enlos érganos administrativos desconcentrados:
1. Lapersona representante de la dependencia a la que estén adscritos;

2. La Coordinacion de Control Interno (cuando no participe en la Presidencia como suplente);
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3. Lapersona titular de la Direccién General de Programacién o Presupuesto o equivalente;

4. La persona titular de la Unidad de Asuntos Juridicos o equivalente, en su caso de no contar con ésta,
una persona representante de dicha unidad administrativa o equivalente de la dependencia a la que se
encuentran adscritos.

Las personas representantes de la coordinadora sectorial en las entidades y de la dependencia a la que estan adscritos los
organos administrativos desconcentrados, deberan corresponder a un nivel jerarquico minimo de Direccion General Adjunto
o equivalente y tener el conocimiento sobre los temas de la Institucién, asi como capacidad de decisién sobre los asuntos
que se presenten en el Comité, condiciones que la Presidencia y Vocalia Ejecutiva del Comité deberan verificar su
cumplimiento.

Los 6rganos administrativos desconcentrados deberan instalar su propio COCODIT para los efectos que establece el Titulo
Cuarto de las Disposiciones, como excepcion y en caso de no tener adscrito un Organo Interno de Control dentro de su
estructura organica, la persona titular de la institucion podra formular solicitud a la Presidencia del COCODIT de la
dependencia a la que se encuentran jerarquicamente subordinados, para que determine por votacion de la mayoria de sus
miembros si en sus sesiones, seran tratados los asuntos del 6rgano administrativo desconcentrado que corresponda o en
su caso, determinar la pertinencia de constituir un Comité propio, informando a la UCEGPE lo acordado.

ARTICULO 34. Del Organo de Vigilancia

La persona Delegada y/o Subdelegada o equivalentes, o en su caso, la persona Comisaria Publica Propietaria y/o Suplente
del sector correspondiente participara en el Comité en calidad de Organo de Vigilancia de la Institucién, como sigue:

a) Enlas dependencias y 6rganos administrativos desconcentrados: La persona Delegada y/o Subdelegada, o
equivalente, del sector correspondiente; y

b) En las entidades sectorizadas y no sectorizadas: La persona Comisaria Piblica Propietaria o equivalente y/o
Suplente del sector correspondiente.

ARTICULO 35. De las personas invitadas
Se podran incorporar al Comité como personas invitadas:
a) Las personas responsables de las areas de la Institucion competentes de los asuntos a tratar en la sesion;

b) Las personas servidoras publicas de la APE, internos o externos a la Institucion que por las funciones que realizan,
estan relacionados con los asuntos a tratar en la sesion respectiva para apoyar en su atencion y solucion;

c) Personas externas a la APE, expertas en asuntos relativos a la Institucion, cuando el caso lo amerite, a propuesta
de los miembros del Comité con autorizacion de la Presidencia;

d) Lapersona Auditora Externa;

e) La persona titular del érgano administrativo desconcentrado, en las sesiones del Comité de la dependencia a la
que se encuentra jerarquicamente subordinado, en caso de que los temas a que se refieren las presentes
Disposiciones, sean tratados en el COCODIT de dicha dependencia;

f)  La persona representante de la UCEGPE, designado por su Titular; y
g) Las personas Enlaces del Sistema de Control Interno, de Administracién de Riesgos y del Comité.

Las personas invitadas sefaladas en el presente numeral, participaran en el Comité con voz pero sin voto, quienes podran
proponer a consideracion del Comité, riesgos de atencion inmediata y/o de corrupcion no reflejados en la Matriz de
Administracion Riesgos, a través de la Cédula de problematicas o situaciones criticas, para su atencién oportuna.

La persona invitada representante de la UCEGPE, debera ser convocada invariablemente a las sesiones del Comité, su
designacion sera comunicada por la persona titular de la UCEGPE por escrito a la Vocalia Ejecutiva.

ARTICULO 36. DE LAS PERSONAS SUPLENTES

Los miembros propietarios podran nombrar a su respectivo suplente de nivel jerarquico inmediato inferior, quienes
intervendran en las ausencias de aquellos. Por excepcion, las suplencias de las personas Vocales se podran realizar hasta
el nivel de subdireccion o equivalente.

Para fungir como suplentes, las personas servidoras publicas deberan contar con acreditacion por escrito del miembro
propietario dirigida a la Vocalia Ejecutiva, de la que se dejard constancia en el acta y en la carpeta electronica
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correspondiente. Las personas suplentes asumiran en las sesiones a las que asistan las funciones que corresponden a los

propietarios.

CAPITULO Il
ATRIBUCIONES DEL COMITE Y FUNCIONES DE LOS MIEMBROS

ARTICULO 37. De las atribuciones del Comité.

El Comité tendra las atribuciones siguientes:

VL.

VIL.
VIIL.
IX.
X.

Aprobar el Orden del Dia;

Aprobar acuerdos para fortalecer el SCII, particularmente con respecto a:

a)

b)

c)

d)

El Informe Anual;

El cumplimiento en tiempo y forma de las acciones de mejora del PTCI, asi como su reprogramacion o
replanteamiento;

Las recomendaciones contenidas en el Informe de Resultados de la persona titular del Organo Interno de
Control derivado de la evaluacion del Informe Anual; y

Atencion en tiempo y forma de las recomendaciones y observaciones de instancias de fiscalizacion y vigilancia.

Aprobar acuerdosy, en su caso, formular recomendaciones para fortalecer la Administracién de Riesgos, derivados

de:

a)

b)
c)

d)

La revision del PTAR, con base en la Matriz de Administracion de Riesgos y el Mapa de Riesgos, asi como de
las actualizaciones;

El Reporte de Avances Trimestral del PTAR;
El andlisis del resultado anual del comportamiento de los riesgos; y

La recurrencia de las observaciones derivadas de las auditorias o revisiones practicadas por el Organo Interno
de Control o por otras instancias externas de fiscalizacion.

Aprobar acuerdos para fortalecer el desempefio institucional, particularmente con respecto a:

a)

b)

c)

El andlisis del cumplimiento de los programas presupuestarios y comportamiento financiero;

La evaluacion del cumplimiento de las metas y objetivos de los programas sectoriales, institucionales y/o
especiales y de sus indicadores relacionados; y

La revisién del cumplimiento de los programas, mediante el andlisis del avance en el logro de los indicadores
relacionados a los mismos.

Aprobar acuerdos para atender las debilidades de control detectadas, derivado del resultado de quejas, denuncias,
inconformidades, procedimientos administrativos de responsabilidad, observaciones de instancias fiscalizadoras y
de las sugerencias formuladas por el Comité de Etica y de Prevencion de Conflictos de Interés por conductas
contrarias al Codigo de Etica y al Codigo de Conducta;

Tomar conocimiento del reporte del analisis del desempefio de la Institucién, que elaboren las personas Delegadas
0 equivalentes para las dependencias y drganos administrativos desconcentrados, asi como de la MIR de los
programas presupuestarios responsabilidad de la institucion, aprobados para el ejercicio fiscal de que se trate,
estableciendo los acuerdos que procedan;

Dar seguimiento a los acuerdos y recomendaciones aprobados e impulsar su cumplimiento en tiempo y forma;

Aprobar el calendario de sesiones ordinarias;

Ratificar las actas de las sesiones; y

Las demds necesarias para el logro de los objetivos del Comité.

ARTICULO 38. De las funciones de la Presidencia del Comité

La persona titular de la Presidencia del Comité tendra las funciones siguientes:
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VI.

Determinar conjuntamente con la Coordinacion de Control Interno y la Vocalia Ejecutiva, los asuntos del Orden del
Dia a tratar en las sesiones, considerando las propuestas de las o los Vocales y, cuando corresponda, la
participacion de las personas responsables de las areas competentes de la Institucion;

Declarar el quérum legal y presidir las sesiones;

Poner a consideracion de los miembros del Comité el Orden del Dia y las propuestas de acuerdos para su
aprobacion;
Autorizar la celebracion de sesiones extraordinarias y la participacion de personas invitadas externas a la APE;

Presentar los acuerdos relevantes que el Comité determine e informar de su seguimiento hasta su conclusion,
conforme a lo siguiente:

a) Al Organo de Gobierno de las entidades, cuando corresponda, en su siguiente sesién ordinaria a la celebracién
del Comité;

b) En el caso de los érganos administrativos desconcentrados, a la persona titular de la dependencia a la que se
encuentran jerarquicamente subordinados, dentro de los diez dias habiles siguientes al de la fecha de la sesién
ordinaria del Comité;

Fomentar la actualizacién de conocimientos y capacidades de los miembros propietarios en temas de competencia
del Comité, asi como en materia de control interno y administracién de riesgos.

ARTICULO 39. De las funciones de los miembros propietarios

Correspondera a cualquiera de los miembros propietarios del Comité:

VL.

VII.

Proponer asuntos especificos a tratar en el Orden del Dia del Comité;
Vigilar, en el &mbito de su competencia, el cumplimiento en tiempo y forma de los acuerdos del Comité;

Proponer la celebracion de sesiones extraordinarias, cuando sea necesario por la importancia, urgencia y/o
atencion de asuntos especificos que sea atribucién del Comité;

Proponer la participacion de personas invitadas externas a la APE;
Proponer areas de oportunidad para mejorar el funcionamiento del Comité;
Analizar la carpeta electrénica de la sesién, emitir comentarios respecto a la misma y proponer acuerdos;

Presentar riesgos de atencion inmediata y/o de corrupcion no reflejados en la Matriz de Administracion Riesgos
Institucional, a través de la Cédula de problematicas o situaciones criticas, para su oportuna atencion.

ARTICULO 40. De las funciones de la Vocalia Ejecutiva.

La persona titular de la Vocalia Ejecutiva del Comité tendra las funciones siguientes:

VL.

VIL.

Previo al inicio de la sesidn, solicitar y revisar las acreditaciones de los miembros y personas invitadas, asi como
verificar el quérum legal;

Proponer el calendario anual de sesiones ordinarias del Comité;
Convocar a las sesiones del Comité, anexando la propuesta de Orden del Dia;

Revisar y validar conjuntamente con la Coordinacion de Control Interno y/o Enlace del Comité, que la informacion
institucional fue integrada y capturada en la carpeta electrénica por el Enlace del Comité para su consulta por los
convocados, con cinco dias habiles de anticipacion a la fecha de convocatoria de la sesion;

Presentar por si, o en coordinacion con la Institucion, riesgos de atenciéon inmediata y/o de corrupcion no reflejados
en la Matriz de Administracion de Riesgos;

Dar seguimiento y verificar que el cumplimiento de los acuerdos se realice en tiempo y forma por las personas
responsables;

Elaborar las actas de las sesiones, enviarlas para revision de los miembros y recabar las firmas del acta de la
sesion del Comité, asi como llevar su control y resguardo; y
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VIII. Verificar la integracién de la carpeta electrénica por parte del Enlace del Comité, respecto de la informacion que
compete a las unidades administrativas de la Institucion.

ARTICULO 41. De las funciones del Organo de Vigilancia

Son funciones de la persona Delegada o equivalente y/o Comisaria Publica:

l. Participar con voz, pero sin voto, en las sesiones;

Il. Promover la atencion de los acuerdos del Comité, ante las instancias que correspondan;

Il Comunicar, en su caso, a la Presidencia y/o Vocalia Ejecutiva las areas de oportunidad para mejorar el
funcionamiento del Comité, cuando en el desempefio de sus funciones asi lo estime pertinente; y

V. Vigilar el cumplimiento de lo establecido en el Titulo Cuarto de las presentes Disposiciones.

Las funciones enunciadas en este numeral, se entenderan conferidas a la Comisaria Publica, en el marco de las presentes
Disposiciones y seran complementarias a las sefialadas en la Ley Organica del Poder Ejecutivo y de la Administracion
Publica del Estado de Colima y sélo respecto a este Ultimo en el caso de la persona Delegada o equivalente.

CAPITULO IV
POLITICAS DE OPERACION

SECCION PRIMERA
DE LAS SESIONES

ARTICULO 42. Del tipo de sesiones y periodicidad

El Comité celebrara cuatro sesiones al afio de manera ordinaria y en forma extraordinaria las veces que sea necesario,
dependiendo de la importancia, urgencia o falta de atencién de asuntos especificos relativos al desempefio institucional,
debiendo celebrarse preferentemente al inicio de la jornada laboral, con objeto de no interrumpir la continuidad de las
labores.

Las sesiones ordinarias deberan celebrarse dentro del trimestre posterior al que se reporta, procurando se lleven a cabo
durante el mes inmediato posterior a la conclusiéon de cada trimestre del ejercicio, a fin de permitir que la informacién
relevante sea oportuna para la toma de decisiones; en el caso de los 6rganos administrativos desconcentrados y de las
entidades, deberan celebrarse en fecha previa a las sesiones ordinarias del 6rgano de gobierno, Comisiones Internas de
Administracion o equivalente, segin corresponda.

ARTICULO 43. De las convocatorias

La convocatoria y la propuesta del Orden del Dia, deberéa ser enviada por la Vocalia Ejecutiva a los miembros y personas
invitadas, con cinco dias habiles de anticipacién para sesiones ordinarias y de dos dias habiles, respecto de las
extraordinarias; indicando el lugar, fecha y hora de celebracién de la sesion, asi como la disponibilidad de la carpeta
electronica en el Sistema Informatico.

Las convocatorias se podran realizar por correo electrénico institucional, confirmando su recepcion mediante acuse de
recibo.

ARTICULO 44. Del calendario de sesiones

El Calendario de sesiones ordinarias para el siguiente ejercicio fiscal se aprobara en la ultima sesion ordinaria del afio
inmediato anterior, en caso de modificacién, la Vocalia Ejecutiva previa autorizacién de la Presidencia, informara a los
miembros y personas invitadas la nueva fecha, debiendo cerciorarse de su recepcion.

Los 6rganos administrativos desconcentrados y las entidades deberan programar sus sesiones, cuando menos con 15 dias
de anticipacion a la celebracion de las correspondientes a su Organo de Gobierno, Comisiones Internas de Administracion
o equivalente, segln corresponda.

ARTICULO 45. Del Desarrollo de las sesiones y registro de asistencia

Las sesiones podran llevarse a cabo de manera presencial, virtual o ambas a través de videoconferencia u otros medios
similares que permitan analizar, plantear y discutir en tiempo real, los asuntos y sus alternativas de solucién.
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En cada reunién se registrara la asistencia de las personas participantes, recabando las firmas correspondientes. En el
caso de las sesiones virtuales bastara con su firma autégrafa en el acta.

ARTICULO 46. Del quérum legal

El quérum legal del Comité se integrara con la asistencia de la mayoria de sus miembros, siempre que participen la persona
titular de la Presidencia o su suplente y la persona titular de la Vocalia Ejecutiva o su suplente.

Cuando no se retna el quérum legal requerido, la persona titular de la Vocalia Ejecutiva levantara constancia del hecho y
a mas tardar el siguiente dia habil, convocara a los miembros para realizar la sesién dentro de los 3 dias habiles siguientes
a la fecha en que originalmente debié celebrarse.

SECCION SEGUNDA
DEL ORDEN DEL DiA

ARTICULO 47. Del Orden del Dia

En el Comité se analizaran los temas, programas 0 procesos que presenten retrasos en relacion con lo programado al
trimestre que se informa, derivados de los resultados presupuestarios, financieros, operativos y administrativos; a efecto de
determinar los acuerdos que consignen acciones, fechas y responsables de tomar decisiones para resolver las
problematicas y situaciones criticas para abatir el rezago informado, lo que conlleve a cumplir con las metas y objetivos de
la institucion, en particular sobre los aspectos relevantes vinculados con el desempefio institucional y lo relativo al
cumplimiento de las principales acciones de mejora y de control comprometidas en los Programas de Trabajo de Control
Interno y de Administracion de Riesgos.

La Orden del Dia se integrara conforme a lo siguiente:

l. Declaracion de quérum legal e inicio de la sesion;
Il. Aprobacion del Orden del Dia;

. Ratificacion del acta de la sesion anterior;

V. Seguimiento de Acuerdos: Verificar que se haya efectuado el cumplimiento de los acuerdos adoptados, conforme
a los términos y plazos establecidos; en caso contrario y sélo con la debida justificacién, el Comité podra fijar por
nica vez una nueva fecha compromiso, la cual de no cumplirse la Vocalia Ejecutiva y titular del Organo Interno de
Control determinard las acciones conducentes en el &mbito de sus atribuciones;

V. Cédula de problematicas o situaciones criticas: La cédula deberd ser elaborada por la Vocalia Ejecutiva a
sugerencia de los miembros o personas invitadas del Comité, considerando, en su caso, la informacién que
proporcionen las unidades normativas del OEC, cuando existan o se anticipen posibles incumplimientos normativos
ylo desviaciones negativas en programas presupuestarios o en cualquier otro tema vinculado al desempefio
institucional, derivado de los cambios en el entorno interno o externo de la institucién, con el fin de identificar riesgos
que no estén incluidos en la Matriz de Administracion de Riesgos Institucional o bien debilidades de control interno
adicionales a las obtenidas en la evaluacién del control interno, que deban ser incorporadas y atendidas con
acciones de mejora en el PTCI o0 en el PTAR;

VI. Presentacion del Reporte Anual del Andlisis del Desempefio de la dependencia y/o de los 6rganos administrativos
desconcentrados que elabora la persona Delegada o equivalente;

VII. Desempefio Institucional:

a) Programas Presupuestarios. Se deberan identificar e informar los programas presupuestarios que
representen el 80% del presupuesto original de la institucion y muestren variaciones superiores a 10 puntos
porcentuales al comparar: (1) el presupuesto ejercido contra el modificado y (2) el cumplimiento de las metas
alcanzadas contra las programadas, sefialando las causas, riesgos y acciones especificas a seguir para su
regularizacion;

b) Proyectos de Inversion Publica. El tema aplicard4 s6lo a las instituciones que cuenten con presupuesto
autorizado en este concepto y deberan identificar e informar los proyectos de inversion pablica que presenten
variaciones superiores a 10 puntos porcentuales, al comparar el avance acumulado: (1) del presupuesto
ejercido contra el programado, (2) del fisico alcanzado contra el programado, y (3) del fisico contra el financiero,
sefalando las causas, riesgos y acciones especificas a seguir para su regularizacion;
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c) Pasivos contingentes. Es necesario que, en su caso, se informe al Comité sobre el impacto en el
cumplimiento de metas y objetivos institucionales. Considerando que su materializacién pudiera representar
un riesgo financiero para la institucion e incidir de manera importante en su flujo de efectivo y ejercicio
presupuestal (incluir los pasivos laborales y los correspondientes a juicios juridico-contenciosos). En su caso,
sefialar las estrategias procesales para su atencién, su avance y los abogados externos que estan contratados
su tramite correspondiente; y

d) Plan Institucional de Tecnologias de Informacién. Informar, en su caso, de manera ejecutiva las dificultades
o situaciones que causan problemas para su cumplimiento y las acciones de solucion emprendidas, en el
marco de lo establecido en esa materia por el OEC.

Considerando la integracion y objetivos del Comité, se debera evitar la presentacion en este apartado de estadisticas,
aspectos y asuntos eminentemente informativos.

VIIL.

XL

XII.

Programas con Padrones de las personas Beneficiarias:

a) Listado de programas de personas beneficiarias a registrarse en el Sistema Integral de Informacion de
Padrones de Programas Gubernamentales, SIIPP-G, indicando el periodo de integracién (Presentacién en la
Primera Sesion Ordinaria); y

b) Informar el avance y, en su caso, los rezagos en la integracién de los Padrones de personas Beneficiarias de
los programas comprometidos al periodo, el niUmero de personas beneficiarias y, cuando aplique, el monto
total de los apoyos.

Seguimiento al Informe Anual de actividades del Comité de Etica y de Prevencién de Conflictos de Interés;
Seguimiento al establecimiento y actualizacion del Sistema de Control Interno Institucional:

a) Informe Anual, PTCI e Informe de Resultados de la persona titular del Organo Interno de Control derivado de
la evaluacion al Informe Anual (Presentacioén en la Primera Sesion Ordinaria);

b) Reporte de Avances Trimestral del PTCI: Se debera incluir el total de acciones de mejora concluidas y su
contribucién como valor agregado para corregir debilidades o insuficiencias de control interno o fortalecer el
Sistema de Control Interno; asi como las pendientes sin avance y el porcentaje de avance en cada una de las
gue se encuentran en proceso; y

c) Aspectos relevantes del Informe de verificacion del Organo Interno de Control al Reporte de Avances Trimestral
del PTCI.

Proceso de Administracion de Riesgos Institucional;

a) Matriz, Mapa y Programa de Trabajo de Administracion de Riesgos, asi como Reporte Anual del
Comportamiento de los Riesgos (Presentacion en la Primera Sesion Ordinaria);

b) Reporte de Avance Trimestral del PTAR: Se debera incluir el total de acciones de control concluidas y su
contribucién como valor agregado para evitar que se materialicen los riesgos, indicando sus efectos en el
Sistema de Control Interno y en el cumplimiento de metas y objetivos; asi como la situacion y porcentaje de
avance en cada una de las que se encuentran en proceso Yy las pendientes sin avance; y

c) Aspectos relevantes del Informe de evaluacion del Organo Interno de Control al Reporte de Avances Trimestral
del PTAR.

Aspectos que inciden en el control interno o en la presentacién de actos contrarios a la integridad.

La presentacion de quejas, denuncias, inconformidades y procedimientos administrativos de responsabilidades,
asi como de las observaciones determinadas por las instancias fiscalizadoras, puede significar que en la institucion
existen debilidades o insuficiencias de control interno o actos contrarios a la integridad, o bien situaciones que
tienen repercusiones en la gestion de la institucién, por lo que sélo debera presentarse:

a) Breve descripcion de las quejas, denuncias e inconformidades recibidas que fueron procedentes, indicando,
en su caso, su impacto econémico, las repercusiones en la operacion de la institucién y su vinculacién con
actos contrarios a la integridad; y, en lo relativo a los procedimientos administrativos de responsabilidades, los
que involucren a personas servidoras publicas de los primeros tres niveles, los motivos y sanciones aplicadas;

y
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b) La descripcion de las observaciones recurrentes determinadas por las diferentes instancias fiscalizadoras,
identificando las causas que las originan y acciones para evitar que se continden presentando; asi como,
aquellas pendientes de solventar con antigledad mayor a seis meses, ya que su falta de atencién y
cumplimiento inciden mayormente en una eficiente gestion y adecuado desempefio institucional.

XIII. Seguimiento al Programa para un Gobierno Cercano y Moderno;
XIV. Asuntos Generales:

En este apartado se presentaran las dificultades o situaciones que causan problemas para ser analizadas e
identificar las debilidades de control interno o riesgos, mismos que deberan ser revisados y tratados en la siguiente
sesion del Comité.

XV. Revision y ratificacion de los acuerdos adoptados en la reunién.

A peticion expresa, antes o durante la sesion del Comité, cualquiera de sus miembros, personas invitadas o el Organo de
Vigilancia, podran solicitar se incorporen a la Orden del Dia asuntos trascendentales para el desarrollo institucional.

SECCION TERCERA
DE LOS ACUERDOS

ARTICULO 48. Requisitos de los acuerdos
Las propuestas de acuerdos para opinion y voto de los miembros deberan contemplar, como minimo, los siguientes
requisitos:

l. Establecer una accién concreta y dentro de la competencia de la Institucién. Cuando la solucién de la problematica
de un acuerdo dependa de terceros ajenos a la Institucién, las acciones se orientaran a la presentacion de estudios
o al planteamiento de alternativas ante las instancias correspondientes, sin perjuicio de que se efectle su
seguimiento hasta su total atencion;

Il. Precisar a las personas responsables de su atencién;

. Fecha perentoria para su cumplimiento, la cual no podrd ser mayor a seis meses, posteriores a la fecha de
celebracién de la sesién en que se apruebe a menos que por la complejidad del asunto se requiera de un plazo
mayor, lo cual se justificara ante el Comité; y

V. Determinar el impacto negativo de no cumplir el acuerdo en tiempo y forma, respecto de aspectos y programas
sustantivos de la institucion.

Los acuerdos se tomaran por mayoria de votos de los miembros asistentes, en caso de empate la Presidencia del Comité
contard con voto de calidad. Al final de la sesion, la persona titular de la Vocalia Ejecutiva dara lectura a los acuerdos
aprobados, a fin de ratificarlos.

ARTICULO 49. Envio de acuerdos para su atencion

La Vocalia Ejecutiva remitird los acuerdos a las personas responsables de su atencién, a mas tardar 5 dias habiles
posteriores a la fecha de la celebracién de la sesién, solicitando su cumplimiento oportuno, lo anterior de forma previa a la
firma del acta de la sesién correspondiente.

ARTICULO 50. Acuerdos relevantes del conocimiento de instancias superiores

El Comité determinara los acuerdos relevantes que la Presidencia hara del conocimiento al Organo de Gobierno de las
entidades y en el caso de los 6rganos administrativos desconcentrados de la dependencia a la que se encuentren adscritos.

ARTICULO 51. Reprogramacion de atencién de acuerdos

Para los acuerdos que no fueron atendidos en la fecha establecida inicialmente, previa justificacion ante el Comité y por
Unica vez, éste podra aprobar una nueva fecha que preferentemente, no exceda de 30 dias habiles contados a partir del
dia siguiente al de la sesién. Se conservara en el Sistema Informatico la fecha inicial de atencion.
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SECCION CUARTA
DE LAS ACTAS

ARTICULO 52. Requisitos del acta

Por cada sesion del Comité se levantard un acta que sera foliada y contendré al menos lo siguiente:
l. Nombres y cargos de las personas asistentes;

Il. Asuntos tratados y sintesis de su deliberacion;

Il Acuerdos aprobados; y

V. Firma autégrafa de los miembros que asistan a la sesién, de las personas Delegadas o equivalentes y/o personas
Comisarias Publicas segun corresponda, y de la persona representante de la UCEGPE. Las personas invitadas de
la Institucién que participen en la sesion la firmaran sélo cuando sean responsables de atender acuerdos.

ARTICULO 53. Elaboracién del actay de su revision

La Vocalia Ejecutiva elaborard y remitira a los miembros del Comité y a las personas invitadas correspondientes, el proyecto
de acta a mas tardar 10 dias habiles posteriores a la fecha de la celebracion de la sesion.

Los miembros del Comité y, en su caso, las personas invitadas revisaran el proyecto de acta y enviaran sus comentarios a
la Vocalia Ejecutiva dentro de los 5 dias habiles siguientes al de su recepcion; de no recibirlos se tendr4 por aceptado el
proyecto y recabara las firmas a mas tardar 20 dias habiles posteriores a la fecha de la celebracién de la sesion, para su
integracion en el Sistema Informético previo a la siguiente sesion.

SECCION QUINTA
DEL SISTEMA INFORMATICO

ARTICULO 54. De la carpeta electronica de las sesiones

La carpeta electrénica debera estar integrada y capturada en el Sistema Informatico a mas tardar en la fecha que se remita
la convocatoria y contendra la informacién del periodo trimestral acumulado al afio que se reporta, relacionandola con los
conceptos y asuntos del Orden del Dia.

A fin de favorecer la toma de decisiones, se podra incorporar informacién actualizada posterior al cierre trimestral, excepto
cuando se trate de informacion programatica, presupuestaria y financiera del cierre del ejercicio fiscal, la cual se presentara
en la primera sesién ordinaria del Comité de cada ejercicio.

ARTICULO 55. Del acceso al sistema informéatico

Tendran acceso al Sistema Informatico, la persona titular de la Contraloria General del Estado los miembros del Comité, la
persona representante de la UCEGPE, la persona Delegada o equivalente y Comisaria Piblica y sus Suplentes, la persona
Coordinadora de Control Interno, las personas enlaces del SCII, de Administracion de Riesgos, del Comité y la persona
auditora externa.

Las cuentas de usuario y claves de acceso, asi como sus actualizaciones, seran proporcionadas por la UCEGPE, previa
solicitud de la persona titular del Organo Interno de Control, conforme a los procedimientos que la primera establezca.

ARTICULO 56. De las bajas de Usuarios

La persona Coordinadora de Control Interno informara a la Vocalia Ejecutiva las bajas de las cuentas de usuario y cambios
requeridos en las claves de acceso, para que este Ultimo solicite mediante oficio la actualizacion a la UCEGPE.

ARTICULO 57. Ruta de acceso al Sistema

El Sistema Informatico se encuentra disponible en el Sistema de Control Interno Institucional, localizado en el portal web
de la Contraloria General del Estado de Colima: https://www.col.gob.mx/contraloria.

TRANSITORIOS

PRIMERO. El presente Acuerdo entrara en vigor al dia siguiente de su publicacién en el Periédico Oficial “El Estado de
Colima”.

SEGUNDO. Se abroga el articulo primero por el que se emiten "Las Disposiciones Generales en materia de Control Interno
para el Sector Publico del Estado de Colima” del Acuerdo por el que se emiten las Disposiciones Generales en Materia de


https://www.col.gob.mx/contraloria

EL ESTADO DE COLIMA - EN LINEA -49 -

Control Interno y el Manual Administrativo de Control Interno para el Sector Publico del Estado de Colima, publicado el dia
01 de julio del afio 2017 en el Periédico Oficial “El Estado de Colima”.

TERCERO. Todos aquellos, procesos, tramites, autorizaciones y actos iniciados con base en el Acuerdo que refiere el
transitorio segundo, seguiran siendo atendidos hasta su conclusiéon de conformidad con lo establecido en este Acuerdo.

CUARTO. La Contraloria General del Estado pondra a disposicion de las Instituciones mencionadas en el presente Acuerdo,
las nuevas herramientas que se desarrollen para sistematizar el registro, seguimiento, control y reporte de informacion de
los procesos de Modelo Estandar de Control Interno, de Administracion de Riesgos y del Comité.

QUINTO. La interpretacion para efectos administrativos del presente Acuerdo, asi como la resolucion de los casos no
previstos en el mismo, correspondera a la Contraloria General del Estado.

SEXTO. Se derogan todas las disposiciones que contrarien el presente Acuerdo.
Por tanto, mando se imprima, publique, circule y observe.

Dado en la Residencia Oficial del Poder Ejecutivo del Estado, en Palacio de Gobierno de la Ciudad de Colima, Colima, el
dia 18 del mes de octubre del afio 2022.

INDIRA VIZCAINO SILVA
GOBERNADORA CONSTITUCIONAL DEL ESTADO
Firma.

MA GUADALUPE SOLIS RAMIREZ
SECRETARIA GENERAL DE GOBIERNO
Firma.

ISELA GUADALUPE URIBE ALVARADO
CONTRALORA GENERAL DEL ESTADO
Firma.

ROBERTO RUBIO TORRES
CONSEJERO JURIDICO DEL PODER EJECUTIVO DEL ESTADO
Firma.
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